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1 Intro duction

La quasitotalit e des ux d'informations sur Internet utilisent le protocole
TCP/IP (couches3 et 4). Une grande partie desprotocoles(POP/SMTP/FTP)
utilisent d'autres protocolesde communication au mieux binaires, au pire en
clair. Les protocolesencryptant leurs donneessort relativemert specialises et
donc assezpeu utilis es (ssh, https, pop3-ssl...) pourtant, il est extrémemern
facile sur Internet pour une personneayant accesa un peripherique de routage
(serveur classiqueou routeur) de voir tous les paquets circulants sur le reseau.

Par exemple, on peut facilemert analyser les trames relatives a la con-
sultation desemails (proto cole POP3). Par defaut dans le protocole POP3, les
mots de passecirculent en clair sur le reseau.Ainsi, il est facile d'obtenir le
mot de passedu compte pop d'un utilisateur sanspour autant avoir le moindre
acoesau posteclient ou au seneur.

Avec la commande ngrep, on voit tres rapidemert les problemesde securite
posespar ce protocole.

T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]
+0K<8182.1078671690@nal- hi to mi. ecranbl eu. org>..

#

T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]
CAPA..

##

T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]
-ERR authorization  first..

#

T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]
USERberangere@jovial yt eamc om.

#

T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]
+OK..

#

T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]
PASSkangourou..

#it

T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]
+OK..

#

T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]
STAT..

#i

T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]
+OKO O0..



#

T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]
QUIT..

#

T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]
+OK..

De plus, il est m&éme possible de consulter le contenu des emails en sniant
le reseau.Cette operation est totalement transparente et indetectable pour le
client ou le seneur.

[..]

T 217.167.120.134: 110 -> 62.39.154.188:642 69 [AP]
1 2131..2 5312..3 2365..4 2615..5 1385.6 4169.....

#

T 62.39.154.188:64 269 -> 217.167.120.134:1 10 [AP]
RETRL..

#

T 217.167.120.134: 110 -> 62.39.154.188:642 69 [AP]
+0K..

#

T 217.167.120.134: 110 -> 62.39.154.188:642 69 [A]
Return-Path: <plop-return-16 04-jo vi aly te am.com-chris py=jo vi aly te am.com@gvia lyt eam
.com>..Delivered -To: jovialyteam.com-c hrisp y@o via ly team.com.. Recei ved: (gmail 289
46 invoked by uid 98); 7 Mar 2004 03:41:26 -0000..Mailing-L ist : contact plop-help@
jovialyteam.com; run by ezmlm..Precedence: bulk..X-No-Archi ve: yes..List-Post: <ma
ilto:plop@jovial  yt eamc om=>. List- Hdp: <mailto:plop-hel p@ via ly team.con®..List -Un
subscribe:  <mailto:plop-unsu bscri be@jovi aly te amco m>.L is t- Subscrib e: <mailto:plop
-subscribe@jovia ly team.con». .Reply-to: plop@jovialyteam .c om.D el ive red-To: mailing
list plop@jovialyteam. com. Received: (gmail 28938 invoked from network); 7 Mar 20
04 03:41:24 -0000..From: Sylvestre Ledru <sylvestre@ledru .i nfo>..To: Plop Mailing
Liste Jovialyteam <plop@jovialyteam .co m>.C c: Pierre Marot <pierre.marot@jov ial yte
am.com>..Content -Type: text/plain; charset=1S0-8859- 1.. Message-l d: <1078630913.143
03.123.camel@loc al host> ..M ime- Versi on: 1.0..X-Mailer: Ximian Evolution 1.4.5 ..Dat
e: Sun, 07 Mar 2004 04:41:54 +0100..Content-T ransfer-Encodi ng: 8bit..Subject: [plo
p] faites chauffer les photos....Bon..su ite a cette tres sympassoir.es a l'alien
ce soir, jai mis rapido en..place le systeme de gallerie dont jai parl. un peu a

[.]

Ceci est le fait que le canal de communication est dit non securise, c'est-a-dire
que lI'on a aucune garantie quant a la con dentialit e du ux d'informations
circulant sur le reseau.Sur le LAN d'une ertreprise, un utilisateur consultart
ses emails sur un seneur situe localemen est a priori peu problematique



mais lorsqu'il consulte sesemails a partir de chez lui sur le serveur mail de
sa scciete, il n'a aucun moyen de controle sur les ux passan chez di erens
prestataires (Fournisseurs d'acces internet, badkbone...). Des informations
sensiblescirculant par email peuvert donc &tre interceptees.

Le protocole POP3 est loin d'étre le seul protocole pouvant €tre ecoute de
maniere tres simple. En eet, il est possible d'ecouter une bonne partie
des protocoles de cette maniere : HTTP, SMTP, IMAP, DNS, Messageries
instantanees(MSN, ICQ...)... Pour peu que le "voyeur" espionnel'utilisateur
a partir de la passerelleque ce dernier utilise, toute l'activit e Internet de
l'utilisateur est connue.

Pour securiserces ux, il existe plusieurs manieresde le faire :

{ utiliser desconnexionspriveespour relier lesdi ererts points

{ utiliser desprotocolesde niveau 7 gerant de maniere native le cryptage :
HTTPS, POP3-SSL...

{ securiser le canal de communication tout en restant sur un canal non
securise par l'utilisation d'un VPN

Connexions priv ees:
C'est la solution ideale,on reste matre de tout ce qui circule sur le canal. Les
personnesayant accesa desrouteurs sur ce canal etant identi ees.Le principal
(unique?) probleme de cette solution est son co0t. En eet, il coute beau-
coup plus cher defaire tirer uneligne specialissequ'utiliser descanauxexistants.

Proto coles nativ ement crypt es:

C'est une solution e cace en general mais qui a le desaiantage de laisser
I'impl emertation du systemede cryptage/d ecryptageaux applications (serveurs
ou clientes). En e et, si un client ou un serveur ne gere pas l'impl emertation
en crypte, il n'est pas possible d'utiliser le protocole crypte. Par exemple,
certainesversionsde Outlo ok ne supportent pasle POP3-SSL et donc obligent
l'utilisation du POP3 classique.

Un autre point problematique est que les ux ertre les deux machines restert
identi ables. Les protocolescryptesutilisent des ports identi es. Il reste donc
possiblea l'attaquant de savoir a quel servicele client fait appel.

Le VPN (Virtual Priv ate Network / Reseau priv e virtuel)

Le VPN permet de relier deux reseauxdistants a travers Internet. Il est ainsi
possiblede faire communiquer cesdeux reseauxcommesi ils etaient connecies
directement ensenble. Dans la quasi totalit e des implemertations d'un VPN,
un cryptage est rajoute entre les deux connectiquesqui vont initier la VPN.
Ainsi, par exemple, on peut avoir deux reseauxdistants d'une deux o ces
d'une entreprise relieesa traversun VPN.



2 Le Tunneling IP

2.1 Qu'est ce que c'est ?

Le tunneling IP est le procede qui consistea encapsulerun ux reseaudans
lespaquetsd'un autre ux reseaudu type TCP/IP . Il estpossible,par exemple,
d'encapsulerun ux IPX (reseaunetware) dans une connexion TCP/IP . Un
tunnel IP est un moyen d'assurer I'in terconnexion ertre deux (ou plus) reseaux
dansun reseauplus grand.

Un tunnel IP s'e ectue erntre 2 machines, qui jouent le rdle de passerellegpour
les autres machines de leur reseaurespectif.

Le tunneling peut rendre desservicesde di ererts ordres :
{ chirement et dechirement desdonneestransmises.
{ compressionet decompressiordes donneesenvoyeesdans le tunnel.
{ orir l'impression a l'utilisateur de travailler en reseaulocal (voire sur la
meéme machine)

2.2 Tunnels SSH
221 SSH

SSH est un protocole permettant d'etablir une sessioninteractive chir ee
ertre un client et un serneur. Ainsi, les ux d'informations entre ces deux
entit essort cryptesce qui garartit la con dentialit e. De plus, il permet l'iden-
titi cation de la machine distante. L'algorithme utilis e pour la negcciation des
clesest RSA (dont le brevet a expire aux USA ce qui permet une utilisation
publique legale).

Une fois I'echange des cles e ectue, la communication ertre les deux ma-
chines se fait en utilisant un chirage symetrique (un chirage symetrique
est environ 1000 fois plus rapide qu'un chirage asymetrique). Les principaux
algorithmes utilises dans SSH sort triple DES (3DES) ainsi que Blow sh.
La plupart des fonctionnalit es cryptographiques etant implemeries dans la
biblioth eque OpenSSL.

La version du protocole ssh utilisee est la version 2, la premiere version
de ce protocole sou rait d'une grossefaille de securite.

2.2.2 Exemple : Export X11 via SSH.

SousUnix, la possibilite esto erte d'a c her une application graphique sur
un autre serveur X que le sereur local. Ainsi, il est possibled'obtenir le rendu



graphique d'une application installee et lancee depuis une machine di ererte
de celle que I'on utilise pour visionner l'application.

Pour pouvoir e ectuer un export X11 classique,il faut lancer la commande
\xhost +" surla machine client (cela permet d'autoriser les connexionsd'autres
utilisateurs a la sessionX en cours). Il faut aussique le serveur X acceptart la
connexion (toujours sur la machine sur laquelle on desirea ¢ her I'application)
ne soit paslanceeavecla clause\-nolisten tcp".

Le c hier enquestion estle suivant : /etc/X11/xinit/x  sousGNU Linux Debian

#!/bin/sh
exec /usr/bin/X11/X  -dpi 100 #-nolisten tcp

Les deux conditions precedertes reunies permettent d'arriver a nos ns.
Neanmoins, cette procedure est un peu lourde et les donneescirculent en clair
sur le reseau(touchesfrappeespar exemple).

SSH propose de facons native la gestion de I'export X11, c'est a dire que
lors d'une connexiona une machine distante, il est possiblede faire en sorte que
les informations concernart une application fentree soiert integreesau ux
SSH.Dans ce cas, l'application estlanceesur le serveur X local par I'utilisateur
ayant ouvert la sessiondonc, nul besoind'autoriser les connexionsdistantes au
seneur X . Autrement dit, \-nolisten tcp" peut @tre speci e au serveur X pour
son lancemert et \xhost" n'a pas besoind'@tre lance par l'utilisateur connecte
(plus sar).

Cependart, il faut que dansla con guration du seneur SSHla clausesuiv-
ante soit speci ee (/etc/ssh/sshd _con g sousGNU Linux Debian) :

X11Forwarding yes

Sur le schema suivant, imaginons par exemple que la machine \cerise" ne
soit pas tres performante d'un point de vue traitement en images, et que la
machine \groseille" au cortraire soit tout a fait en mesured'exploiter ce genre
d'application. Cependart, si\groseille" est utilis ee par une autre personne,on
peut vouloir utiliser \cerise" simplemert pour obtenir le rendu grpahique.



Export X11 via SSH

bt
]
Reseau :“
=
Cerise Groseille
Rendu graphique Application lourde

Si\groseille" hebergeun serveur SSHinitialis e avecl'option \X11F orwarding
yes", il sut des'y connecterde la maniere suivante depuis cerise:

ssh -X groseille

Puis de lancer I'application desireedans le shell obtenu suite au login, et le
rendu graphique apparaitra sur \cerise".

Les donneessort protegeespuisqu'elles circulent dansle ux SSHau lieu
de circuler en clair sur le reseau.ll est donc possible de disposerd'un service
non disponible sur la machine localel'esprit tranquille. En fait, I'export X11 via
SSHest un tunnel, puisque les donneescirculent gracea une connexionreseau
TCP/IP etablie entre 2 machines, en entrant par un port TCP d'une machine
et en sortant par un autre port d'une autre machine.

2.2.3 Exemple : securisation du trac grace a un tunnel SSH

Une solution pour palier a ce probleme, est de mettre en place un tunnel
SSHertre le serveur FTP, et le client. L'option -L de sshpermet d'encapsuler
les connexionse ectu eessur les sockets sur un port donne dansle ux SSH,en
direction d'un autre port sur la machine distante.

Le schema suivant montre commert s'etablie une connexion FTP securisee
avec SSH erntre une machine du LAN et un sereur FTP distant. Pour cet
exemple pratique, nous disposonsde deux machines sur le LAN, \cerise", sur
laguelle on desire lancer le client FTP et \groseille" sur laquelle nous allons
lancer un client sshcon gur e pour rediriger les connexionsarrivants sur le port
2100 vers \abricot" (encapsukesdans le ux SSH). Cette derniere heberge
un seneur FTP separe de notre LAN par Internet. Notons que nous dewvons



disposerd'un compte utilisateur sur chacunedesmachines. Neanmoins,il n'est
pas necessaired'avoir un accessuper utilisateur sur les machines, sauf dans le
casou l'on desiretravailler avec desports TCP superieurs a 1000.

Connexion FTP sur un
tunnel SSH

. Serveur FTP
Groseille
& / Abricot

Tunnel SSH

——FTP sur un tunnel SSH——»

La commande qui permet d'etablir la connexion SSH entre \groseille" et
\abricot" est la suivante :

[18:37:13][jam@g roseill e] ~\$ ssh -g -L 2100:abricot:21  abricot -N
Password:

L'option -N permet de pas donner de prompt apresla connexiona SSH.
L'option -g permet d'autoriser les connexion d'autres machines, di erertes de
celle qui etablie la connexion, a utiliser le canal securise.

Enn, l'option -L indique quele donneesarrivant sur le port 2100de la machine
localedoivent &tre envoyeessur le port 21 d'abricot en passan par la connexion
SSH.

Des lors, les donneesrecues sur le port 2100 de la machine sur laguelle est
lancee la commande SSH (client) serort integreesdans le ux securise, puis
debaleeset dechi r eesa l'autre bout sur la machine qui hebergele service SSH.

Desormais, le fait de se connecter a groseille sur le port 2100 va dewvenir
equivalent pour l'utilisateur a se connecter au serveur FTP d'abricot, mis a
part le fait que lesdonneessort cryptees.
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[18:37:49][jam@c erise] ~\$ ftp groseille 2100
Connected to 127.0.0.1.

220 ProFTPD1.2.9 Server (Debian) [abricot]
Name(127.0.0.1:jam)

voici le ux qu'on l'on peut maintenant snier sur le reseau:

interface:  ethl (192.168.0.0/255 .255.255.0)

#
T 192.168.0.17:333 87 -> 217.167.120.138: 22 [AP]
&0 ZR*) }o... 2.6~... .. kRmh..& !; AL... LK
#
T 217.167.120.138: 22 -> 192.168.0.17:333 87 [AP]
<Tye.-v.QQ. L .. Z.r ...... 1<+3..] =.. .6>P.... G... |~ .P_a...
<
#i
T 192.168.0.17:333 87 -> 217.167.120.138: 22 [AP]
3.L......np 6SV&. ... .. ... ] ... ... 0T X=ve>n. - ]
#
T 217.167.120.138: 22 -> 192.168.0.17:333 87 [AP]
X.r.B..1Y...P 4..9" .. .. J .. GK\. ... ldS...D.. .3.6...! ..bu.. .}
#it

T 192.168.0.17:333 87 -> 217.167.120.138: 22 [AP]
LdLILKWLS. F.$"T..} P.b.H... .mDL<. 2.

#
T 217.167.120.138: 22 -> 192.168.0.17:333 87 [AP]

vq...|-eey.....0 wW$ I\ 9dirl! v #t. UL L. o.m=.[ .. .0
#

Donc lestrames n'apparaissent plus en clair sur le reseaucortrairement a ce
que nous avions vu lors d'une connexion FTP non securisee.

2.3 Tunnels avec Stunnel
2.3.1 Stunnel

Stunnel est un programme qui permet de crypter les connexionsTCP grace
aux librairies SSL (Secure Sockets Layer). Il peut #tre utilis e pour crypter des
edangesd'informations pour desservicesqui ne sort pas securisesnativemert,
comme ceux que nous avons cite precedemern. Pour utiliser stunnel, il est
obligatoire d'avoir installe une librairie SSL du type OpenSSL ou SSLey,
puisqu'ellesassurert le cryptage / decryptage pour stunnel.

Stunnel necessitela creation de certi cats SSL (X509) pour fonctionner, ce
qui permet au client et au serveur de s'identi er mutuellement de maniere sQre

11
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(dansla mesureou ellesfont con ance a une autorit etierce). Il estpossiblede se
passerde certi cats sur la machine cliente, mais pour lancer un servicestunnel,
il faut obligatoirement disposerd'un certi cat valide. L'option "noauth" permet
de lancer stunnel en autorisant lesconnexionssansauthen cation sur le serveur,
et I'option -d passerale programme en demon. Ici, nous nous interesseronshien
sO0r plus a la mise en place d'un tunnel qu'a la generation de certi cats, c'est
pourquoi les commandesde generation descerti cats ne serort pas explicitees.

{ creation d'une autorit e de certi cation

{ generation du certi cat pour le service

{ generation de certi cats pour les clients (sauf si on ne fait pas d'authen-

ti cation au niveaudu serveur)

Note : A partir dela version4.0de Stunnel, la con guration destunnels doit
sefaire a partir des c hiers de con guration assa@iesau programme stunnel. Le
princip e reste exactemer le m&me bien s0r, mais les commandesne sort plus
tout a fait les mémes.

2.3.2 Exemple : acces POP via Stunnel

L'id ee de cet exemple est d'utiliser un canal securise par stunnel pour
recuperer des emails sur un serveur POP. Considerons 2 reseauxLAN relies
par Internet. Le serveur POP est\hitomi" et le serviceest accessiblepar le port
TCP 110.\abricot" estla macdine distante sur laquelle nous allons installer le
servicestunnel qui va tourner sur le port 1100.\groseille" va ouvrir une connex-
ion Stunnel avec\abricot" et permettre de se connectera son port 1100 pour
utiliser le tunnel. En n, \cerise" va recuperer sese-mails en POP en speci ant
commeseneur POP Abricot (port 1100).

Connexion POP sur
Stunnel

Tunnel Stunnel

——
& LAN - bl Y
‘ S v AN———8
~Client POP» 3 % 1100 Ll
‘ ; & = s
Cerise
| Groseille | Abricot Hitomi  Service POP
/ \
\ y 4 s

N i o

Installation sous Debian

abricot:~# apt-get install  stunnel

Reading Package Lists... Done

Building Dependency Tree... Done

The following extra packages will be installed:
openssl (0.9.7c-5)
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The following NEWpackages will be installed:
openssl (0.9.7c-5)
stunnel (3.26-1)

Cr eation des certi cats

abricot:~#  /usr/lib/ssl/misc /CA.pl -newca

abricot:~# openssl req -new -nodes -keyout pop.pem -out pop_req.pem
abricot:~# openssl ca -notext -infiles pop_reg.pem >> pop.pem
abricot:~# openssl req -new -keyout groseille.pem -out groseille.pem
abricot:~# cp pop.pem /etc/ssl/certs/

abricot:~# cp demoCA/cacert.pe m/etc/ssl/certs/ pop.p em

abricot:~# In -s pop.pem /etc/ssl/certs/ stu nnel .pem

abricot:~# c¢_rehash

Il faut maintenant transferer le certi cat groseille.p,em sur la machine du
me&menom pour pouvoir lancer stunnel.

Lancement du demon sur le serveur (Abricot)
abricot:~# stunnel -P/tmp/ -p pop.pem -d 1100 -r hitomi:110

(preciser\noauth pour" une connexion sansautenti cation)

Lancement du demon sur le client (Groseille)

[16:37:10][jam@g roseill e] ~\$ /usr/sbin/stunnel -Pitmp/ -p groseille.pem
-c -d 1100 -r abricot:1100

Le tunnel est maintenant en place; il ne reste plus qu'a seconnecterdepuis
\cerise" a\abricot" pour recupererles mails en POP sur le port 1100.

3 PPP over SSH.

Cette technique consistea etablir une connexion PPP via un ux SSH.

Le protocole PPP (point a point) permet d'etablir une connexion entre
deux machines. Il est surtout utilis e pour les connexionsmodem. Il y a comme
interét d'étre facile d'utilisation mais aussi de pouvoir facilemert fournir
des servicesa la machine initiant la connexion (obtention d'une adresselP
fournie par le seneur...). C'est un protocole tr es standard utilis e par d'autres
protocoles encore utilise dans les connexions ADSL (PPPOE (PPP over
Ethernet), PPPOA (PPP over ATM ...). Il permet aussid'etre interconnecte
avec dessystemesRADIUS.

13



Flux réseau

TCP

P

PPP

SSH
TCP

IP

PPP over SSHpermet de combiner la puissancede cesdeux systemes:

{ De SSH,ontire la securite destransactions.
{ De PPP, on tire I'etablissemen d'une connexion avec l'obtention d'une
adresseip.

3.1 Installation client

Pour interconnecter un client a notre VPN PPP over SSH, il faut qu'il ai
dans son noyau les options necessairesau PPP.
Dans la partie Network Device Support deskernelslinux, les options suivantes
doivert &tre activees:
PPP (point-to-p oint protocol) support
PPP ltering
PPP support for async serial ports
PPP support for synctty ports
PPP De ate compression
PPP BSD-Compresscompression

Un script sh a ete deweloppe par le projet Insidenetworks pour faciliter
l'interconnexion d'un client avec un seneur PPP over SSH. Ce script est
disponible a l'adresse: http ://www.insidenet works.net/connect/connect-lin ux
Il va tout d'abord veri er que l'arborescencenecessairea PPP existe bien.
Ensuite, une cle sshDSA va etre generee(grace au programmessh-leygen).
Cette cle devra etre transmise a l'administrateur du serveur PPP over SSH
(la cle setrouve dansle chier root/.ssh/in.pub). C'est la cle qui ira dansle
c hier authorized_keys.
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Le script va ensuite generer les c hiers necessairesa la mise en place du
reseau (montage automatique et adequat des routes : tous le trac vers
10.0.0.0/8 est route versle serveur PPP over SSH). Pour initier une connexion,
il sut tetaperla commandepon in qui va connecterla machine sur le seneur.
(po in pour deconnecterla machine) L'in terface obtenue est :

23: ppp0: <POINTOPOINT,MUCATNOQARP,UP> mtu 1500 qdisc pfifo_fast glen 3

link/ppp
inet 10.1.12.15 peer 10.1.12.2/32 scope global ppp0

Et tout le trac versle VPN passepar cette interface:
10.0.0.0/8 dev ppp0 scope link

Le client va donc pouvoir accederaux servicesproposespar sonserveur PPP
over SSH mais aussi a toutes les machines qui sort interconnectes au reseau
virtuel.

3.2 Installation serveur

Pour installer un serveur PPP over SSH pouvant accepter di erentes
connexions, il faut s'assurerd'avoir les options adequatesdans le kernel. Les
options sort les mémesque cellespour le client.

Ensuite, une fois le noyau et les modules recompiles et installes correcte-
mernt, les modi cations a apporter au niveau du systemesort :

{ Creerun compte utilisateur 'vpn'

{ Verouiller le mot de passe(passwd-l vpn)

{ Verier quelutilisateur a bien les droits necessairegpour |'execution de
pppd (sousDebian, addgroup vpn dip)

{ Dans le repertoire home de I'utilisateur vpn (ex : /home/vpn), Mettre le

script vpnsh disponible sur http ://www.insidenet works.net/serv/vpnsh,

script qui deviendrale "shell" de l'utilisateur

Rendre ce script executable (chmod +x vpn/vpnsh)

Modi er le shell de l'utilisateur vpn (chsh -s /home/vpn/vpnsh vpn)

Creerle chier /etc/ppp/p eers/vpnserv qui contient uniquemert la ligne

"noauth" (echo "noauth" > /etc/ppp/p eers/vpnserv)

Lt Wt W

Ensuite, pour pouvoir creer des connexions utilisateur, il faut ajouter un
c hier authorized_keys (touch vpn/.ssh/authorized keys) puis restreindre
les droits d'acces au proprietaire, ceci pour d'evidertes raisons de securite
(chown vpn vpn/.ssh/authorized _keys; chmod 0600 vpn/.ssh/authorized keys)
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Pour ajouter une connexion, il faut entrer une ligne du type :

command="hostnam ip_locale:ip_dist ante (options supplementaire de pppd)" clefs_ssh

Ce sort lesclesRSA publics desclients.

Par exemple, pour connecter la machine yuko, on a rajoute la ligne suiv-
ante :

command="yuko10.12.15.2:10.12 .15.5" ssh-dss AAAAB3NzaClkc3MABAMREHszYN/LINZUWBR6&vA

La cle ssh est de type ssh2. Elle nous a ete communiquee par I'adminis-
trateur de la machine yuko. Dans cet exemple, lorsque yuko se connecteraa
au seneur PPP over SSH, si la veri cation de la cle reussie,la machine yuko
obtiendra l'ip 10.12.15.5(cecigracea PPP) et aura commepasserellel0.12.15.2
(ip locale du serveur PPP over SSH)

Si la connexion PPP reussi,une nouvelle interface ppp est montee:

806: ppp0: <POINTOPOINT,MUCRASI,NO/RP,UP- mtu 1500 qdisc pfifo_fast qglen 3

link/ppp
inet 10.12.15.2 peer 10.1.12.15/32 scope global ppp0

et une nouvelle route est ajouteedansla table de routage :

10.12.15.15 dev ppp0 proto kernel scope link  src 10.12.15.2

Ainsi, pour un snier, les ux PPP over SSH donneront l'impression a
l'attaquant qu'il n'y a qu'un ux SSH. Il n‘aura aucun moyen de conndtre
la nature des donnees circulants a travers le ux SSH. Ainsi, il ne verra
qu'appara’tre ce genrede paquets circulant sur le reseau.

T 81.56.245.43:102 7 -> 217.167.120.134:2 2 [AP]

O X P.....]..c*Z . .B...~..y.Qb-. .. V5.<. 6.n5
T 81.56.245.43:102 7 -> 217.167.120.134:2 2 [AP]
ID~P..u-Lh... .. Gm$%.$. .D..).. .. .=G.. .= .. C\.JO.. %.U. .. .I.

Il est possible ensuite d'interconnecter plusieurs serveurs de VPN qui se
partagent la classe 10.0.0.0/8 en di ererts sous-reseaux. Chacun ayant la
delegation d'une plaged'ip et peuvent ainsi creerun grand reseausecurise base
sur Internet (ce qui implique l'utilisation de servicesde routages tel que ze-
bra/quagga) le tout sansavoir aucuneconnaissancedesips reelsdesdi erertes
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passerellesPour faciliter I'utilisation de ce "r eseaulnternet” dans Internet, il

est aussipossiblede creerun nouveau TLD (.com, .net, .info ... sort desTLD)

pour faciliter I'accesaux servicesdisponibles sur le VPN. C'est cesservicesque
proposele projet InsideNetworks (http ://www.insidenet works.net).

Ce genred'infrastructure legere en terme de deploiemen est interessate pour
interconnectertoutes les agenced'une scciete par exemplesur un mémereseau
virtuel.

4 |PSec : la theorie

4.1 Intro duction

Pour securiserles echangessur un reseaulnternet, il existe plusieurs niveaux
d'intervention. IPSec permet de securiserles echangesau niveau de la couche
reseau.

Sur-coudhe du protocole IP, de nombreuses ertreprises l'utilisent desormais

pour lesreseauxpriv esvirtuels (VPN) ou bien la securisation desaccesdistants
a un intranet.

{ La couche IPSecdonne donc les moyensd'assurer :

{ la con dentialit e desdonneesecangees(lutter cortre I'analyse du tra c)
via le chirement,

{ l'authenti cation desintervenarts et desdonneesdansla communication

(signatures),

l'integrite desdonnees(hashage),

la protection corntre le rejeu (remise de paquets deja envoyes),

le contrvle d'acces.

Lt Wt W
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Positionnement du protocole
IPSEC dans la pile IP

Application (FTP, Telnet, WEB ...)

Transport (TCP / UDP)

Ipsec
Nouvelles
Implémentation implémentations IP v6 (integrant
IPv4 existantes IPv4 (intégrant IPSec)
IPSec)

Ipsec

Physique (Ethernet, ATM ...)

L'utilisation desimplemertations d'IPSec permet un choix de con guration
varie : la con guration deselemerts d'interconnexion (Routeurs ou rew all) et
des equipemerts terminaux (PC et serveur) ore la possibilite d'utiliser tous
lestypesde chirement possibles.
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4.2 Bases de donnees de politiques de securit e
(SAD/SPD)

IPsec fonctionne autour de basesde donneesde politiques de securite dont
I'utilit e vous est decrite ci-apres.

421 SA (Securit y Asso ciation)

Une assaiation de securite IPSec est une structure de donneessenant a
stocker I'ensenble des parametres de securite assa@ies a une communication.
Une SA etant unidirectionnelle, il faut deux SA pour protegerles deux sens
d'une communication. Les servicesde securite de nis par la SA sort fournis
par l'utilisation desprotocolesAH ou ESP que nous expliquons plus tard dans
ce documern.

Plus precissmenr, Le rdle d'une SA est de specier, pour chaque adresse
IP aveclaquelle IPsec peut communiquer, les informations suivantes :

{ le Security Parameter Index (SPI) : lidentian t de la SA choisi par le
recepteur

le numero de sequence,(eviter le rejeu)

une fenetre d'anti-rejeu

le depassemende sequence

les parametres d'authenti cation (algorithmes et cles)

les parametres de chi rement (algorithmes et cles)

la dureede vie de 'association

le mode du protocole IPSec (tunnel ou transport)

Lt Nt W et W W W W}

Chaque assaiation est identi ee de maniere unique a l'aide d'un triplet
compose de :

{ l'adressede destination despaquets
{ lidenti an t du protocole de securite (AH ou ESP)
{ le SPI

Lorsqu'un destinataire recoit un paquet IPSec, il verie a quelle SA
correspond le paguet recu. Si cette assaiation de securite n'est pas trouveele
paquet est rejete, sinon il utilise lesinformations de securite pour interpreter le
paquet IPSec.

19



4.2.2 SAD (Securit y Association Database)

Lesassaiations de securite sort stockeesdans une basede donnees(Security
Asscciation Database,SAD). Cette basede donneeest consulteepar I'hdte an
d'identi er la maniere dont doit &tre trait e chaque paquet recu ou a emettre.

4.2.3 SPD (Securit y Policy Database)

IPSec o re des protections baseessur des choix de nis dans une base de
donneesde politique de securite (Security Policy Databas, SPD) etablie par
l'administrateur de la connexion. Elle permet de decider, pour chaque paquet,
s'il doit &tre securise ou autorise a passeroutre ou rejete.

Les services de securite sort bases sur des mecanismes cryptographiques.
IPSec met en jeu deux protocolesen complemert du protocole IP classique:
AH et ESP. Ce sort deux types d'encapsulation di ererts méme si ESP
reprend la plupart des principes d'AH et ajoute notamment des servicesde
con dentialit e. Par ailleurs, IPSec ore un service supplemertaire de cryp-
tographie (chirement en mode Fast Forward) permettant de consener des
performancesoptimales en consenant des paquetsde mémetaille. Neanmoins,
ce mode garantie uniquemert la con dentialit e : L'en-tete IP et la longueur du
datagramme restert les m&émes(le champ d'options IP peut &tre chir e).

Les assaiations de securite cortiennent toutes les donnees de securite
necessairesa un edange avec IPSec, notamment les algorithmes et les cles.
Une SA peut etre con gur ee manuellemert mais la plupart des con guration

utilisent un protocole de negcaciation dynamique des SA et d'echange des cles
de session.

C'est le protocole IKE (Internet Key Exchange) assaiation du protocole de
gestion des cles et des assaiations de securite pour Internet (ISAKMP cadre
generique permettant I'utilisation de plusieurs protocolesd'echange de cle) et
d'une partie desprotocolesSKEME et Oakley.
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4.2.4 lllustration

h Alerte [
Administrateur | = IKE |
J 'é A

Configure
. Demande la création d'une SA

consulte__
Pointe vers IP/1PSec

,-"“;‘- L
consulte
Négocie, modifie, supprime
SAD

Trac sortant :

Des que la coudhe IPSec doit envoyer des donnees,elle serefere a la SPD
pour conndtre la maniere dont elles doivent @tre envoyees.Dans le cas ou
elle doivent etre securisees,elle consulte la SAD pour retrouver la SA et par
conxquert, les parametres de securite requis pour cette echange. Si cette SA
n'existe pas, IPSec utilise le protocole IKE pour en de nir une.

Trac entrant :

A la reception d'un paquet distant, IPSec verie dans |'ent@te si des services
de securite ont ete utilise sur ce paquet. Au quel cas, il en extrait les iden-
tian ts de la SA pour la retrouver dans la SAD. Ceci an de conndtre les
parametres de securite permettant de traduire le paquet. Aussi, la SPD est
interrogee pour savoir si la SA utilis ee pour transmettre le paquet est bien
celle requise par les politiques de securite. Dans le cas d'un paquet IP clas-
sique,la SPD est consulteepour savoir sile paqueta le droit ou non de transiter.

4.3 Mo des de fonctionnemen t
4.3.1 Mode Transp ort ou Transparent :

Dans le mode transport, IPSec intervient entre le niveau transport (TCP)
et le niveau reseau(IP) du modele OSI : le PDU de la coude transport se
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voit applique les mecanismedde signature et de chirement puis le resultat est
pase a la couche reseau(encapsulation IP).

Ce mode ne resout pas une problememajeur en matiere de securite : lI'en-téte
du paquet est inchange puisque produit par la couche IP. Il n'y a donc ni de
masquaged'adresseni de protection des options IP. Cependart ce mode est
relativemert aise a mettre en oeuvre.

4.3.2 Mo de Tunnel

Dans le mode tunnel, IPSec agit directemert apres l'encapsulation IP. La
totalit e du paquet IP est encapsuk dansun paquet IPSec securise. Dans ce cas,
I'en-tete IP d'origine est protegeeet lesadressesort masques.Ce mode esttres
utilis e pour la mise en place de VPNSs.

Mode tunnel
AH-HMAC-SHA

Maode transport
ESP-DES-
HMAC-MD5

IS

Le mode tunnel est utilise enre deux passerellesde securite (routeur,
rew all, ?) alors que le mode transport sesitue entre deux hotes.

%@

4.3.3 Mo de Nesting

Le mode de Nesting utilise a la fois le mode transport et le mode tunnel :
Un paquet IPSec et encapsuk dans un paquet IPSec.

22



4.4 Proto coles de securit e (mo des d'encapsulation)
4.4.1 Authen tication Header (AH)

AH permet d'assurerlintegrite et I'authenti cation de l'origine despaquets
IP mais pasla con dentialit e desdonnees.

Le paquet IP se voit aecte d'un nouveau champ permettant de verier
l'authenticit e des donnees. Ce champ cortient un hashe (digest MD5 ou
SHA-1) appele < Integrity Ched Value >. Aussi, la protection cortre le rejeu
(reinjection de paquet) se fait grace a un numero de sequenceet permet
d'eviter les attaques par inondation. Les parametres de securite lies a la
communication sort identi espar un identian t unique (Security Parameters
Index) caracterisart la Security Asscciation (SA). C'est une combinaison de
I'adressedu destinataire et du protocole utilis e.

En-téte suivant Longueur Reserve
Index des parametres de securite (SPI)
Mumero de seguence _
Donnees d'authentification (longueur vanable)

Ce protocole donne les moyensde gararntir :
- l'authenti cation du paquet et de son emetteur (si I'adressesourcedu paquet
est celle de I'emetteur).
- L'unicit e du paquet (pas de rejeu).
- L'integrite desdonnees(aucune alteration volontaire ou non du paquet durant
le transport).

Seuls certains champs sort certi es dans le paquet : La version d'IP,
longueur de I'entete/des donnees/du paquet, les donnees(en mode tunnel ou
transport), l'identi cateur de ux, Protocole ou entete suivant, AdresselP de
la sourceet du destinataire.

Les autres ne le sort pas car il changert de valeur au cours de la dureede vie
du paquet (ex : TTL, Classetrac ?).

Pour une protection totale du paquet IP, il faut utiliser le mode Tunnel.
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Mode transport

utili’:;téilcr:]r: - En-téte IP Données (protocole de
AH d’origine niveau supérieur
_Apres En-téte IP AH Données (protocole de
utilisation de d’origine niveau supérieur
AH
Authentifié

{excepté pour les champs variables de I'entéte)

Mode tunnel

Avant

L En-téte IP Données (protocole de
utilisation de e . .
AH d’origine niveau supérieur
_I_APr_éS " Nouvel En- AH En-téte IP Données (protocole de
ut 'si’\tl'_?” €l téteIP d’origine niveau supérieur
Authentifié

(excepté pour les champs variables de I'entéte)
Lesdi erertes methodesd'integrite utilis eesdans ce mode sort :

MD5 (Message Digest 5) : l'algorithme de hachage MD5 a ete concu
par Rivest (un desconcepteurde RSA). Il opere sur desblocs de 512 bits. Le
resultat d'un hashageMD5 est un digest de 128 bits (4 * 32 bits).

SHA-1 (Secure Hash Algorithme 1) : La NSA et le NIST s'ont a
l'origine de cette methode basee sur MDA4. |l fonctionne avec des blocs de 512
bits, Cle de 160 bits.

L'application de ces methodes sur un messageproduit un digest (hashe)
permettant de certi er l'integrite et l'authenticit e du message Il estimpossible
de retrouver le messagea partir du digest; Si un bit du messagechange, le
digestresultant esttresdi erert a causede l'e et d'avalanche.

D'autres algorithmes peuvent etre utilises dan I'impl emertation d'IPSec :
exempleMAC (base sur DES).
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4.4.2 Encapsulating Securit y Payload (ESP) :

ESP permet de combiner, a volonte, plusieurs services de securite. A
savoir, la con dentialit e des donneespar l'utilisation d'un systeme de chi re-
mert ; l'authenti cation du paquet et de son emetteur (I'adresse source du
paquet est cellede I'emetteur) ; I'in tegrite desdonnees(aucune alt eration volon-
taire ou non du paquet durant le transport) et l'unicit e du paquet (pas de rejeu).

If faut noter que service d'authenti cation n'est pas obligatoire sauf si le
servicede con dentialit e n'est pas utilis e.

Par opposition a AH, qui ajoute seulemen une en-tete supplemenaire au
paquet IP, ESP chire lesdonneespuis lesencapsule.

Format de ESP

] 16 24 32

Index des parameétres de sécurté (SP D
Muméro de séquence

Charge utile

Bourrage

Longuewr de bourrage E n-téte suivart
Données o' authentification

ESP propose de l'authenti cation de la m&éme maniere que AH grace a
l'utilisation de donneesd'en-téte :
Le SPI (Security Parameters Index) permet de caracteriser |'asscciation de
securite utilis eepour la communication (SA).
Les donneesd'authenti cation cortiennent la valeur de veri cation d'integrite
(ICV) permettant de veri er l'authenticit e desdonneesdu paquet.
Un numero de sequencepour eviter le rejeu.

Les donnees chir ees sort contenues dans la partie < champ libre > (ou
PayLoad Data) du paquet. Ce champ cortient evertuellement aussi des
donnees de syndronisation. Du bourrage (Padding), peut €tre ajoute si
necessaireSalongueur est speci eedans le champ prevu a cet e et.

Enn, le champs En-téte suivant (Next Header) indique la nature desinforma-
tions contenuesdans le Payload Data (champ libre).
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Mode transport

Avant
utilisation En-téte IP Données (protocole de
de ESP d'origine niveau supérieur)
Aprés
utilisation En-téte IP En-téte Données (protocole de Trailer ESP Données
de ESP d'origine ESP niveau supérieur) d'authentification
Chiffré (confidentiel)
Authentifié
(excepté pour les champs variables de I'entéte)
Mode tunnel
A
utilizzgln En-téte IP Données (protocole de
de ESP d'origine niveau supérieur)
Aprés
utilisation | Nouvel en-téte En-téte IP | Données (protocole de Trailer ESP Données
de ESP P d'origine niveau supérieur) d’authentification

Chiffré (confidentiel)

Authentifié
(excepté pour les champs variables de 'entéte)

Pour l'authenti cation et lintegrite des donnees, ESP utilise HMAC,
une ewolution des algorithmes de hashageclassiques.En e et, il s'agit d'un
algorithme de hashing MD5 ou SHA-1 avec en plus l'utilisation d'une clef
secete partagee erntre les hotes. Le hashe chir e represernie une signature du
message.

Les methodesde cryptage utilise par ESP :

DES (Data Encryption Standard) : C'est une systeme de cryptage
symetrique mis au point par IBM : il met en jeu une cle unique pour chirer et
dedirer les messagesla con dentialit e du messagereposedonc sur le secret
de cette cle. La transmission de la cle doit donc @tre securisee.ll opere sur des
blocs de 64 bits (dont huit derniers bits de parit e).

3DES (Triple Data Encryption Standard) : 3DES consisteen I'utilisation
a trois reprisesde DES. Ce qui le rend plus able car il met en jeu trois clefs
di erertes, mais donc plus lent.

Par ailleurs, il existe deux codespour les protocolessanse et :
Algorithme de chirage NULL
Algorithme d'authenti cation NULL
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4.4.3 Internet Key Exchange

Ce protocole a pour but dans sa premiere phase de construction d'un
premier tunnel securise entre les 2 hotes (le tunnel IKE). Il est utilise pour
gerer lestunnels IPSec (la negcciation des SAs et leur mise a jour) constituant
la deuxieme phase du protocole IKE. Ce sort cestunnels qui serviront aux
edhanges de donnees ertre les hotes. Cependart, IPSec ore la possibilite
d'operer une authenti cation manuelle, sansutiliser IKE.

Il estla combinaison de plusieurs autres protocoles:

ISAKMP , protocole de gestion des cles et des ass@iations de securite pour
Internet : cadre generique permettant l'utilisation de plusieurs protocoles
d'echangede cle

SKEME et Oakley , systemesd'echangede cles.

Lesdi erertes etapesdu protocole IKE :
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IKE Phase 1

Cette phase va servir a la creation d'une premiere cle qui va permettre
par la suite la generation de 3 autres cles derivant de celle-ci. Cette cle peut
etre genereeselon3 modeso erts par IKE. Le mode <secretpartage> implique
que les hotes partagent deja un secretqui permettra la mise au point de cette
cle. Le mode < Chirement asymetrique > sebasesur les crypto systemea cle
publique pour echangerlesdonneessensibleset donc etablir le secretpartage. Le
mode <Signature>, quant a lui, sesert du chi rement asymetrique pour signeret
authenti er leshotesalorsquele secretpartageestetabli gracea Di e-Hellman.

Une fois la premiere cle generee,elle est deriveeen 3 autres clesqui serviront a
la creation du tunnel IKE securise ertre les hotes (en fa'te une assaiation de
securite ISAKMP). L'une des cles sera utilis ee pour |'authenti cation, ['autre
pour le chirement et la derniere serautilis e lors de la phase2 du protocole.
Ce canal, securise, est ensuite utilis e pour la deuxieme phaselKE.

Plus preciemert, lors de cette phase, les ecdhanges permettent de de nir
I'assaciation de securite puis d'etablir le secret partage et en n d'authenti er
les hotes.

Il faut noter que le mode aggressif permet de limiter les communications
en utilisant certains parametresd'o ce. D'autre part, les SA ISAKMP utilisent
un chirement (DES ou 3DES) lors de I'echange desclefs de session.

IKE Phase 2

L'objectif de la deuxieme phase a pour objectif de creer les tunnels IPSec
(SA) pour les echangese ectifs ertre les hodtes: Deux SA par hbtes, un pour
chaque sensde communication, conseneesdans la SAD (Security Asscciation
Database).

C'est lors de cette phase que chaque htte donne ses preferencesen matiere
d'algorithme et etablissert le materiel cryptographique. Les clesde sessionsornt
genereesa partir de l'une desclesderivees,genereedurant la phasel de IKE.
Cependart, lorsque le mode <Perfect Secrecy est utilise, les hbtes doivernt
edhangerde nouveaux secrets,cecia n de couper la relation systematique ertre
les nouvellesclesgenereset la cle de la phasel IKE. Cet echanges'e ectue via
le protocole d'echangeDi e-Hellman.

Cette phase sert aussi a speci er les echangesdevant bene cier des services
IPSec (utilisation de la Security Policy Database),

Rapp els sur certains systemes utilis es:

RSA (Riv est, Shamir, Adleman)

RSA est un crypto systeme a cle publique faisant intervenir une paire de cle
par intervenart, dans un echangesecurise :
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Une cle priv ee, utilis ee par I'emetteur du messagepour chirer. Cette cle n'est
jamais divulguee.

Une cle publique, utilis ee par le destinataire pour dechirer le message Cette
cle estdivulgue a tous lesdestinataire via, par exemple,un certi cat numerique
certi epar un CA.

Cet algorithme s'appuiesurla di cult edefactorisation de deux nombresertiers.

Di e-Hellman
Il s'agit d'un algorithme d'echange de clefs pour les algorithmes a clefs
publiques. Cet algorithme permet un etablissemen d'un secretpartage ertre 2
hobtes, et ce via un reseaunon securise.
DH est base sur les nombres premiers, le modulo et le logarithme discret :
Une fois les paires de cles genereesa l'aide des donnees partagees, les cles
publiques sort echangeeset vont servir a I'aide des cles priveesa generer le
secret (une clef de sessionqui servira au crirement des messages)Pour cela,
chaque hote utilise saclef priveeet la cle publique de I'hdte distant pour creer
la clef de sessioncommune.

5 Partie technique Ipsec

La principale implemertation libre sousLinux est Freesvan mais pour des

raisons politiques et internes, une partie des patchs sort refuses (les patchs
de cortributeurs americains sort automatiquement refuses). Ainsi, Freesvan
nintegre pas le NAT traversal, les certi cats (x509) ... De plus, le projet
freeswan a ete arréte le 1er mars 2004.
C'est pour cesraisons que nous utilisons un fork (reprises du projet par un
autre groupe) appele opensvan (http ://www.op enswan.org) qui integre tous
cespatchs qui apportent d'interessates fonctionnalit es. Il existe aussile projet
strongswan (http ://www.strongsw an.org/) qui proposen aussi ipsec avec
d'autres patchs.

Les protocoles IP etant modi es, il faut donc modier la pile IP. Sous
linux, cecisefait en patchant le noyau du systemeet en le recompilant.

5.1 Procedure de compilation et installation de
ipsec/op enswan

Il est suppose que le kernel est correctemert con gur e et les sourcesde celui
ci disponible dans/usr/src/lin ux.
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Teledhargezla derniere version sur le site o ciel (actuellemert, la derniere est
la version2.1.1).

# cd Jusr/src/

# wget http://www.opens wan.org/c ode/o penswan-2.1.1.t ar.gz

tar -zxvf openswan-2.1.1.t ar.gz

cd openswan-2.1.1

make kpatch # cette option va patcher le kernel pour ajouter les fonctionnalit es ipsec

make nattpatch > nat_patch

cd ../linux

patch -pl < ../openswan-2.1. 1/natpatch # pour obtenir la fonctionnalit e de

nat traversal

# make menuconfig # pour verifier que les options IPSECsont bien activ ees
(dans la section Networking options)

Lancez la compilation du nouveau kernel (la procedure est variable selon

les distribs linux)

HoHHHHH

# cd ..Jopenswan-2.1 .1/

# make programs install  # pour installer les daemonset services necessaires au
fonctionnement de openswan. Attention, les sources de la libraire  de calcul
mathematique gmpdoivent @etre install e pour pouvoir compiler openswan.

5.2 Utilisation de Ipsec en mode Road Warrior

Le mode road warrior est le mode qui permet a un utilisateur distant de
se connecter au reseauprive de I'entreprise comme si il etait physiquemen
presen. C'est typiquemert I'exemple de I'un employe qui veut se connecterau
reseaude l'entreprise a partir de chezlui.

La particularit e reside dans le fait que l'utilisateur n'a pas une ip xe. En
eet, avec la plupart des fournisseurs d'acces internet, les ips sort alloues
dynamiquemert.
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Pour e ectuer cette connexion, il faut chague machine ai la cle public RSA
de l'autre machine pour valider le processusd'authenti cation.
La partie de con guration ipsecpour une connexion Road Warrior sedivise en
deux parties
La partie Left (Local) et Right (Remote, distante).
Ainsi, pour la machine cliente, on va avoir :

conn road
left=0%defaultrou te # Pour recuperer lip dynamique
leftnexthop=%def aul tr oute #
leftid=@client_r  oad warr ior. exampe. com # Information locale
leftrsasigkey=0s AQMPNOIU[ .. ] # Cle RSAde la machine road warrior
right=192.0.2.10 # Adresse ip de la passerelle ipsec
rightsubnet=10.0 .0. 0/24 # Reseau priv e gere par la passerelle
rightid=@reseau. exampe. com # Information distante
rightrsasigkey=0 sA@mwiBPt[. ..] # Cle RSAde la passerelle ipsec
auto=add # autorise mais ne lance pas la connexion au

demarrage d'ipsec

Pour le serveur ipsec, le fichier ipsec.conf aura l'apparence suivante
conn road

left=192.0.2.10 # Adresse ip de la passerelle ipsec
leftsubnet=10.0. 0.0/24 # Reseau priv e gere par la passerelle
leftid=@reseau.e xanpl e.com # Information distante
leftrsasigkey=0s AQ@wWBPt[ .. .] # Cle RSAde la passerelle ipsec
right=%defaultro ute # Pour recuperer lip dynamique
rightnexthop=%de fault route #

31



rightid=@client_ road_warri or.ex anple .c om # Information locale

rightrsasigkey=0 sAQ@IPN@l[. ..] # Cle RSAde la machine road warrior

auto=add # autorise mais ne lance pas la connexion
au demarrage d'ipsec

Pour initier la connexion,il sut de taper la commande: ipsec auto {up
road

Pour obtenir sur une machine la cle RSA public, il sut de taper la com-
mande suivante : ipsec showvhostkey {left pour la machine "situ ee" a gauche ou
ipsec shavhostkey {right pour l'autre cote. (les cles genereesa "gauche" et a
"droite” sort similaires dansle casde RSA). Sila cle n'a pasete genereeau pre-
mier demarrage(ce que openswan fait normalemert par defaut), il est possible
de la generer avec la commande: ipsec newhostkey {output /etc/ipsec.secrets
{hostname machine.example.com

Si le client se trouve derriere un NAT (ou appele aussi masquerading),
il faut absolument que le seneur ainsi que le client gerent la RFC 3715
(IPsec-Network Address Translation (NAT)). Dans le cas cortraire, le NAT
reecrivant les paquets la veri cation AH (Authentication Header) d'ipsec va
rejeter le paquet et rendre impossibletoute connexion.

Cette conguration va permettre a la machine dite cliente d'acceder au
reseaupriv e situe derrierela passerelleet ainsi accederaux ressourcesiu reseau
local. Le tout securise par le cryptage applique par ipsec.

5.3 Opp ortunistic encryption

L'opportunistic encryption (ou appele OE) est une fonctionnalite non
RFC ajoutee par les developpeurs de freeswan sur le protocole IPSEC. Il a
pour interét de pouvoir negccier avec n'imp orte quel serveur (connu ou non)
acceptart I'OE la creation d'un tunnel ipsectemporaire entre une machine et
l'autre.
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Pour cela, il utilise les proprietes des DNS pour pouvoir authentier la
machine distante.
Sansrentrer dans les arcanesdes DNS, il va faire une double veri cation en se
basarnt sur les champs de commenaires de DNS (champs TXT).
Lorsqu'une machine se connecte a une seneur ipsec gerant I'OE, il va faire
deux resolutionsDNS :

{ une sur le champs de commertaire du reversede l'ip
{ une sur le champs de commertaire du nom annonce par ipsecdu serveur

Ainsi, lors du processugde connexion, l'ipsec va veri er la presencede cesdeux
champs. Et ceux, desdeux cotesde la connexion.

Il est possible de tester I'existence de ces deux champs a la main (ici
avecle programme host).

# host -t TXT machine.ecranble u.org
machine.ecranble u.org TXT "X-IPsec-Server( 10)=81.255.82.6"
" AQNnyclotOWaNFL&INCANNnk72gHbBCypw ZZa3o0VKWD SuksyKn2EN8Ckw
6N/bX20pbz53h+FFBJgyjO 65UzamldbOdiJemER A2 Jv1fmcAQ w+80Kag6N
a0pMD3NIIMPObhBKhEXTZ8I BAWGF7yqgl FaSX\8F sCYnark U+KHFo7NsEaOW
oHUwdzEscyapVO0WARvquét8 ABgkTg5/ Xpo2gD&#HQ@bjk UFXYKYIg7QX
WcenwAgHW2EYEZz+Z9tAwoamhAEKkunbwn t8 mudB-dukrG+HmXOOPXZ n
w3zmvWYDiJFdgcBoy8chTm@o2UGGkjgzk+SETL1EA ipsec auto
--up net-to-netlhBU/z4  bi dc+y3xxcVsSNaCKOXUBwW(q irO HrmCEFY Yy
bwS7gobalL1XOb+N2p gba/f 6NFCAWHUbepW7+4i af aj eiz DEeE Z\D
79Fge9HOHeY5jF+xgKIKMEgrMYEBIQb32f4q WOI6 s1KV' "plfCER+qDOU
Af4JZEbBAVNMW@IK3 HkwitfVl SeEVEBs="

# host -t TXT6.82.255.81.in-a ddr.a rpa.
6.82.255.81.in-a ddr. arpa CNAME 6.0-16.82.255.81. in-addr.arpa
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6.0-16.82.255.81 .i n-addr. arpa TXT "X-IPsec-Server(1 0)=81.255.82.6"
" AQNnyclotOWaNFLEINCANNnk72gHbBCvpw 7Za30VHWDSuksyKn2ENSCkweMb X2(b
z53h+PjFBUcyjO63JanugiDdle mBRZg2Jv1fmcAOTw8oKoq6NaDpMD NI OMBbhrWeK
NEXTZ8IBAWIGF7YH aSXW CY mvkU+kH-07 NEEaDWolWdz Escy apVOVIROA pwu4t8 AB
3pgkTg5/Xpo2qD6DQ@bjkU FX7QK Lg7QX WawAHN2" "EyEz+Z9tAwoamAGLkunbwm
3ot8mhu4EFdukrGmXPOQ/PXZ nwZnvWY DiJFdqcfl 60y8cbTmOa2UD®®j gzk+SE7LLE
AodIhBU/z4bidc+y 3xxcVsSNeCKOXU\Bw/gi rOHnCCFYYdowS qobal IXM+w N2ip gb
a/feNFmMxC+WHuTp¥/7+4i af aje iz DEeEY ZVDO gFqeQHDH Y 5F +x+gKFKM/cgr MYEB
JQb3s2f4qWOnfeskv' "plfCER+gDOUAf4JELBAWNMEAKAI3 HkvwtfVIS aEVBBs="

Pour rajouter ceschamps, il faut generer la cle public. Il existe un pro-
gramme inclus dans openswan qui permet de generer I'enregistremert DNS au
format utilise par BIND (principal serveur DNS sur le net) :

# ipsec showhostkey --txt @ hostname--fqdn® # la partie entre entre backquote permet de

Une fois le processusde veri cation et d'edhange des cles a ete e ectue,
un tunnel est e ectue de maniere transparente erntre les deux machines. Par
exemple, si une machine gerant 'OE essye de consulter un site internet
heberge sur une machine supportant cette technologie, la securisation se ferra
automatiquemert.

Le projet freeswan met a disposition publigue une machine de test pour
veri er que cette fonctionnalit e marche de maniere correcte. Ainsi, si on essye
de se connecter (quelque soit le protocole) sur la machine oetest.freesvan.org,
le tunnel va &tre mis en place pour une certaine duree.

Le tunnel ainsi obtenu est similaire a celui que I'on a pu obtenir precedemmert
en dehorsdu fait qu'il a une dureede vie.

# ipsec eroute
0 193.17.15.19/32 -> 81.255.82.7/32 => tun0x1002@81.2%.82.7

Si on sni e le reseau,on ne va voir que desinformations chir eescirculer,
sansmémed'informations quant au port de destination ou source.Voila ce que
tcpdump nous retourne quand on shi e une connexioncryptee.

Entete : 14:16:52.493098 81.255.82.7 > 193.17.15.19:
ESP(spi=0x629ad466,s eq=0x19)

Contenu du packet : E..h"U.42.Q.R.. .. b..f. .. . B.+... .-.0/. ...
Jag.gf...Y.".... Y. 4r. PO KX .

Entete : 14:16:52.493199 193.17.15.19 > 81.255.82.7:
ESP(spi=0xf9e66f ad,s eq=0x1b)

Contenu du packet : E..i..@2......Q R...o......<."™ zZ9R.



.Q..~6..Y..8..n .G.. Q.. ... ... wx..

Alors que si la connexionn'avait pas ete chir e, on aurait obtenu bien plus
d'informations, tel que le port source,de destination, les numeros de sequence
et surtout le contenu du paquet :

Entete : 14:19:29.709798 81.255.82.7.21 > 193.17.15.19.3611 1:

P 62:94(32) ack 11 win 32416 <nop,nhop,timesta mp90859454 188978569>

(DF) [tos 0x10]

Contenu du packet : 220 ProFTPD1.2.9 Server (Debian) [brannigan.ecranb leu.org]..
Entete : 14:20:42.840999 193.17.15.19.3611 3 > 81.255.82.7.21:

P 11:26(15) ack 94 win 5840 <nop,nop,timestam p 188985899 90866560>

(DF)

Contenu du packet : PASSmon_pass..

Inteéret de I'OE L'opportunistic encryption est tres interessate pour
securiserles ux sur internet. Si toutes les machines utilisaient ce systeme,les
problemesde securite a I' echelle d'internet seraiert sensiblemen diminuesetant
donne quetous les ux sort automatiguement cryptesentre deux peripheriques.
Mais malheureusemet cette technologieestdi cile a deployer pour principale-
mernt trois raisons:

{ elle est speci que a Free/Swan et a sesforks (openswan/strongswan) au-

cune autre implemertation d'ipsec ne l'impl emertant jusqu'a maintenant.

{ elle necessiteune delegation de la resolutioninversede sonadressep pour

pouvoir rajouter les champs commertaires necessaires.

{ le procede d'authen cation reste relativemert long selon les criteres

habituellemert tolere enreseau: il faut ene et ertre 2 et 4 secondegpour
veri er lescles(en grande partie d0 a la "lenteur" de la resolution DNS).

D'autres methodes de mise en place de la connexion OE sort actuellemert a
I'etude (en particulier un draft d'une RFC pour utiliser IKE (Internet Key
Exchange) au lieu desserveurs DNS).

54 Reseau a reseau

Le mode de reseaua reseaupermet d'interconnecter deux reseauxd'en-
treprise distante. Par exemple, dans le casd'une entreprise ayant deux locaux
distants ayant besoin d'utiliser des ressourcesreseaucommunes (serveur de
c hier, accesau seneur de messagerie..). Il va etre necessairal'interconnecter
les deux reseaux.La solution d'une connexion physique ertre les deux locaux
estla plupart du temps inenvisageablecar tr escodteuse.La solution d'un VPN
sur Internet interconnectart les deux reseauxest donc la plus economiqueet
realisted'un point de vue technique.
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Pour interconnecterles deux reseaux,il faut interconnecterles deux passerelles
et autoriser |'accesaux reseauxqu'elles gerert.

La con guration necessairgpour interconnecter les deux reseauxpreseries
dansle schemaest la suivante :

conn net-to-net
left=217.167.120 .134 # ip publique de la passerelle du reseau A
leftsubnet=192.1 68.1.0/24 # Reseau priv e de l'office A
leftid=@officea. @ maociet e.com # identifiant de la passerelle
leftrsasigkey=0s 1LgR7oUM[.. .] # Cle RSAde la passerelle
leftnexthop=%def aul tr oute # Recupere la route de la passerelle
right=81.255.82. 5 # ip publique de la passerelle du reseau B
rightsubnet=192. 168.2.0/ 24 # Reseau priv e de l'office B
rightid=@officeb .masocie te .c om# ldentifiant de la passerelle
rightrsasigkey=0 sAQ@A55[.. .] # Cle RSAde la passerelle
rightnexthop=%de fault route # Recupere la route de la paserelle
auto=add

Dans cecas,il n'y a pasa intervertir lesdeux de nitions (right/left).

Pour initier la connexion,la commandeest :

# ipsec auto --up net-to-net

Si le processussederoule parfaitement, ipsecva produire I'a ¢ hagesuivant :
104 "net-to-net” #223: STATE_MAIN_ILlinitiate
106 "net-to-net” #223: STATE_MAIN_I2:sent MI2, expecting MR2

108 "net-to-net"  #223: STATE_MAIN_I3:sent MI3, expecting MR3
004 "net-to-net"  #223: STATE_MAIN_I4:1SAKMPSA established
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112 "net-to-net"  #224: STATE_QUICK Ilinitiate
004 "net-to-net" #224: STATE_QUICK I2sent QI2, IPsec SA established

On peut verifier que le tunnel est bien etabli grace a la commande

# ipsec eroute
0 192.168.1.0/24 -> 192.168.2.0/24 => tun0x1002@81.255.82. 5

Ainsi, toutes les machinesreliesau reseaude I'o ce A serort accessiblesa
celledu reseaude I'o ce B et reciproquemert. Ce qui potentiellement entra™e
des problemesde securite car si un desdeux reseauxvenait a &tre compromis,
le pirate aurait un accesfacile et rapide a l'autre reseau.

6 Connexion Ipsec entre machines Windo ws et
Lin ux

6.1 Pre-requis

Comme nous l'avons vu precedemmen, IKE assurela negciation des
parametres de la connexion IPSec. Il negcie les algorithmes utilis es, les cles,
les dureesde vie, etc.

Di erertes methodespour gerer les clessort possibles:
{ Secretspartages: necessiteun secretconnu et partage ertre les ertit es.
Il est appele le "pre-shared secret" et va servir de base a I'elaboration
de la cle mere qui va elle-méme servir lors de l'authenti cation nale. |l
faut installer la cle sur chacunedesmachines, il y a une cle par couple de
machines.

{ Kerberos: fonctionne en ervironnemert Microsoft

{ DNS : methode de choix pour FreeS/WAN, encorenouveau, ne fonctionne

gu'avec certains serveurs DNS, n'est pas disponible pour Windows 2000,
reposesur la con ance que I'on peut faire au DNS.

{ Certi cats x509 ou mode Signature : Sebasesur |'utilisation de certi cats.

Le but est d'etablir un VPN entre une machine Windows cliente et un
seneur Linux dans l'optique de demortrer l'interoperabilite des di erernes
implemertations d'Ipsec sur des plateformes heterogenes. Windows XP et
2000 incluent le mode \Certi cat" en standard (il n'y aura rien a installer de
particulier sur lesposte Windows), nous nousbaserorn donc dessuspour la mise
en pratique. Nous expliqueront dans un premier temps ce mode Certi cats.
L'impl emenation d'lpsec devra comporter du cote serweur, le patch X.509
permettant la gestion descerti cats d'authenti cation.
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6.2 Generalit es

La certi cation est le procede qui permet de relier une cle publique a un

individu, une organisation ou autre entit e. La validation est |'action de verier
qu'une certi cation esttoujours valide.
Le certi cat estun documert electroniqueattestant qu'une clef publique appar-
tient reellemen a un individu ou a une organisation. Il est possiblede transmet-
tre uneclef publique enauthenti an t sonproprietaire, maistous lesdestinataires
doivent faire con ance a l'autorit e de certi cation qui aura emisle certi cat.

6.3 De nitions

Un certi cat permet d'assurer l'identit e du proprietaire de la clef publique
qu'il cortient.
La premiere methode consiste a etablir une relation de con ance directe avec
le detenteur de la clef publique (princip e du protocole PGP)
La secondemethode consistea ce que tous lesintervenarts d'un echangefassert
con ance en un tiers appele Autorit e de Certi cation (CA pour Certi cation
Authorit y), qui se chargera de verier lidentite du proprietaire de la clef
publique, de delivrer et de signerle certi cat assuran la relation. L'autorit e de
certi cation aura en charge de preciserles methodologies misesen place pour
veri er lesidentit es des proprietaires des certi cats, pour assurerla perennite
desinformations dans le temps, etc.
Le format d'un certi cat estde ni par le standard X.509

Le but de la gestion par certicats est de rendre automatique la distri-
bution desclesertre toutes les ertit esparticipant a une transaction donnee.
Lors de la phased'authenti cation, IKE utilise les\RSA signatures" (certi cat
numerique au format X.509 authenti e par une signature RSA). Dans cette
architecture tri-parties avec les 2 peers et l'autorit e de certi cation (ayant
delivre et signe les certi cats), chaque peer recoit un certi cat emanart d'une
autorit e de certi cation. les deux machines signen leurs certi cats avec leurs
clefs priveeset les cryptent avec leurs clefs publiques (elles mémesayant au
prealableete signeespar l'autorit e de certi cation), puis I'envoie a l'autre peer.
L'identi cation de I'equipemert distant va donc sefaire au moyen du certi cat
recu du seneur de certi cat par I'equipemert voulant realiserl'identi cation.

6.3.1 Format des certicats X509

{ Premiereversion: 1988

{ Deuxiemeversion: 1993

{ Troisiemeversion : version actuellement utilis ee (X509v3). Cette version
cortient desextensionsqui augmertent la exibilit e descerti cats.

Un certi cat cortient les donneessuivantes :
Certicate format version (Ce champ donne la versiondu certicat : 1, 2
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ou 3)

Certicate  serial number (Numero de serie unique pour l'autorit e de
conance qui a etabli le certicat qui l'identie de facon unique. C'est ce
numero de serie qui seraposte dans la liste de revocation en casde revocation.
)

Signature algorithm identier for CA (Designeles algorithmes utilis es
pour signerle certi cat : (norme ISO). Il s'agit d'un algorithme asymetrique et
d'une fonction de hachage. Exemple : RSA with SHA .)

Issuer X.500 name (Nom de I'emetteur du certi cat. Specie le DN (Dis-
tinguished Name) dans la norme X.500 du CA qui a genere le certicat. 0 =
organization namec = courtry )

Validit y period (Periode de validit e du certi cat. Donne les dates de debut
et de n devalidite.)

Subject X.500 name (Nom de proprietaire du certi cat (celui qui posedela
clef priveecorrespondant a la clef publique contenue dans le certi cat. Speci e
le DN dansla norme X.500. O = organization C = country CN = name)
Subject public key information (Ce champ cortient la valeur de la cle
publique du deterteur du certicat et les algorithmes avec lesquelselle doit
etre utilis ee. Exemple : RSA with MD5)

CA signature (C'est la signature de l'autorit e de certi cation (CA). Cette
signature est e ectuee en passant I'ensenble du certicat au travers d'une
fonction de hachage puis en chiran t le resultat a l'aide de la cle privee de
l'autorit e de certi cation.)

Ces informations sort certi ees @tre justes par une autorite de certica-
tion (Certication Authority ou CA; par exemple Verisign) qui est cene
veri er les informations avant de valider le certi cat, notamment le " Distin-
guishedName ". Pour cela, le CA hache et signele certicat a I'aide de sacle
privee. Il sut donc de conndtre sa cle publique largemert distribu ee pour
veri er la validit e d'un certi cat distribu e par elle.

6.4 Mise en application
6.4.1 Creation de l'autorit e de certication sur le serveur Lin ux

Cette autorit e permettra par la suite de valider I'ensenble des certi cats
pour le seneur et les clients.

JCA.sh -newca
Specification des informations

C=FR,S=France,L=Pai s,0=Ledru, CN-zoid berg. ecranbl eu. org,Emal =sylv estre @ledru. inf o

Obtention du certificat : letclipsec.d/cac  ert s/ cacert. pem
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6.4.2 Creation du certicat de la passerelle

JCA.sh -newreq
JCA.sh -sign

zoidb erg.ecran bleu.org estle nom de la passerelle.
zoidberg.ecrarbleu.org.pem: certi cat de la passerelle(contient la cle publique)
zoidberg.ecrarbleu.org.key : cle privee

mv zoidberg.ecranble u.org.pe m/etc/ipsec.d/cert S
mv zoidberg.ecranble u.org.key /etc/ipsec.d/priv ate

Mise a jour de /etcl/ipsec.secrets

RSAzoidberg.ecranbl eu.org.k ey "PassGateway"

6.4.3 Creation d'un certicat pour un client Windo ws

On genereen premier lieu un certi cat standard.
Windows necessitede convertir lesdeux c hiers .pem et .key enun c hier .p12

openssl pkcsl2 -export -in  winHost.zoidber g.ecranble u.org.pem
-inkey winHost.zoidberg. ecranbleu.or g. key
-certfile letc/ipsec.d/cac  erts/ cacert. pem
-out winHost.zoidberg .ecranbleu.org. com.pl2

La machine Windows doit possederce c hier .p12et le certi cat del'autorit e
de certi cation du seneur.

Le certi cat utilis e pour IPSecestassaiea l'ordinateur et non pasa l'utilisa-
teur commeon aurait pu l'imaginer. Windows possde 3 categoriesde magasins
de certi cats qui correspondert aux 3 comptessuivants :

{ Le compte de I'ordinateur (global)

{ Le compte de l'utilisateur (un par utilisateur)

{ Le compte du service(un par service)

Par ailleurs le magasin peut correspondre a un magasin physique (carte a
puce ou token USB) ou logique (range dans le registre). Cependart seul un
utilisateur peut avoir un magasin physique. En outre il n'est pas possible de
protegerpar un mot de passela cle priveeassaieeau certi cat de I'ordinateur
car le processusdoit pouvoir s'executer sansintervertion humaine (il n'a pas
de fengtre pour demanderun code).

La cle privee et les certicats doivent etre importes a l'aide de la MMC
(Microsoft Managemert Console).

On utilisera, pour gerer les politiques de securite, un outil recommance
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sur le site Freeswan (ipsec.exe). Celui-ci permet, assaie a un chier de
con guration de speci er les connexionspossibles.

conn road
left=%any
leftsubnet=81.51 .2 26.209
right=81.255.82. 6
rightsubnet=192. 168.10.0/24
rightca="C=FR,S= France, L=Geteil, OMiage, CN=zoidberg.ecr anble u. org,e mail= sylve st re"
network=auto
auto=start
pfs=yes

La syntaxe est tresproche du langage de description du c hier de con gu-
ration /etc/ipsec.conf du serveur Linux.

6.5 Conclusion sur la certi cation

Les certi cats utilises par IPSec sont assaies a la machine et non a une
personnephysique. Il est quasimert impossiblede protegerpar un mot de passe
la cle privee.IPSecapporte une bonne garartie que l'on dialogue avecla bonne
machine mais n'o re rien en matiere d'authenti cation de l'individu. Le risque
le plus banal est le vol de I'ordinateur portable. Il faut etre su samment reactif
dans la gestion des listes de revocation. La protection de la cle priv ee repose
ertieremen sur le systemed'exploitation.

7 Failles des VPN

7.1 Intro duction

Cette partie ne constituera pas une banale recapitulation desfailles relatees
dans deslistes de di usion comme\ bugtrack " sansinteret pedagogiquemais
bel et bien les questions qui sort poseeslors de la mise en?uvre de reseaux
virtuels prives.

Il est possible de de nir plusieurs axes de re exion pour plusieurs types de
failles :

{ Lesproblematiquesrelativesa I'essenceméme,le princip e fondamertal du
VPN.

{ Lesproblemessoulewespar lesprotocolesutilis essuivant le type de VPN a
di erents niveaux OSl ou di erertes etapesde phasescritiques prealables
ou lors du deroulemert de I'etape du chirement.

{ Lesarchitectures reseauxinherernes a cessolutions en fonction du besoin
de l'utilisateur.

{ Les failles d'impl emertation de cette solution c'est-a-dire au sein méme
desprogrammesutilis es (clients ou seneurs).
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Dans le cas presett méme si cette expressionest tres populaire dans les
salonsde securite, elle illustre une partie des questionsa se poser concernan
les VPN.

\ Le niveau d'une cha'ne de securite est egal a celui de son maillon le plus
faible ".

Autrement dit, securiserla plupart desaspects d'une solution en en occul-
tant certains pretextant qu'ils appartiennent a d'autres domaines ne permet
pas de securiser une architecture. Par cette notion de \ securiser", il n'est
pas question de pretendre que la solution est inviolable mais bien de garartir
un niveau minimum de securite dans le cadre d'une classi cation des risques
operationnels selondesaxesaujourd’hui consensuelgAuditabilit y, Availabilit y,
Integrity, Con dentialit y).

Nous allons maintenant voir plus en details les problematiquesqui meritent
d'etre soulewees.

7.2 VPN :\ Cesam ouvre toi "

Voici le principe du VPN reduit a saplus simple expressionmais elle su t
a comprendrel'id eequi consistea dire que commedans le cadre de ce genrede
solution si une isolation (chirement, contrdle de l'integrite etc.?) est assuree
entre par exempleun client VPN a Lyon et le serveur qui setrouve a Grenoble,
quiconque reussit par un guelconque moyen a compromettre la securite du
client s'ouvre les portes du reseaudistant. Cette ideesi elle parait triviale est
lourde de consquencecar elle peut setraduire concretemen par l'accesa des
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partages NFS ou netBios, la modi cation d'entr eesdans les annuaires Ldap,
l'accesa la comptabilit e de 'agencede Grenoble, etc.

En realite cette situation fait immediatemert penser a une architecture
pare-feu de type Bastion.

Il estimportant d'expliquer, et cecirejoint I'id eeque sefait W.R Bellovin(*)
deslaboratoires Bell, que le terme de rew all est enrealite dansla plupart des
cerveaux des administrateurs reduit a sa plus simple expressionconcrete : le
Itre de PDU(**) (Proto col Data Unit) suivant le niveauOSl ou l'on setrouve.

(*) Steven M Bellovin est chercheur pour leslaboratoires Bell AT&T et est
un pionnier desscierti ques qui sesort pendessur la question de la securite
et du chirement, il estmembre de la\ National Acadeny of Engineering ".

(**) Il'unit e de donnee de chaque couche OSI commeles N-PDU (N comme
Network) peuvent etre des "datagrammes" IP ou les T-PDU (T comme
Transport) peuvert etre des "segmerts" dans le casde TCP , les LPDU (L
comme Link) des\ trames " dans le cas de la coude de liaison. On devrait
enrealite parler d' \ architectures pare feu ", les deux plus courantes sort les
suivantes :

Une seuleDMZ (partie du reseaudans restriction d'acces):

Et l'architecture en bastion citee plus haut ou une seuleet méme machine
dediee constitue le rew all (ltre de paquets), ce peut &tre un routeur (Cisco
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proposedes Itres dans sesrouteurs) ou une machine avec un systemereduit a
sa plus simple expression.

Cette solution n'est pas moins securiseseque l'autre plus complexecela depend
ertierement du contexte.

Revenonsa notre situation du client VPN danssonreseaupriv e, la premiere
solution qui vient a l'esprit est de securiserle client en faisant desmisesa jour
regulieresdu noyau, du systeme (demons, softs) et de Itrer correctemert via
un \ parefeu" commeiptables etc.

En realite, la porte d'entreedu reseaudistant a ete deporte dans ce reseau
local et necessiteune architecture un minimum securisee et en l'occurrence
certraliser la securisation sur le client revient a en faire un bastion du point de
vue du reseaudistant.

7.2.1 Questions sur les proto coles utilis es

Les protocoles utilis es dependert bien sar au moins du type de VPN que
I'on met en oeuvre Ici nous prendrons comme casles VPN legersdu type PPP
over SSH.

Dans ce paragraphe il est question des protocoles qui font I'objet de la
securisation (couche OSI > 2) et non de ceux sous-jacets a un reseauxlocal.

Sur le papier le fait d'utiliser par exempleRSA en algorithme de chi rement
symetrique pour rendre la cle de sessionseciete pourrait laisser imaginer que
cette phaseest sGre or en passar par l'attaque frontale par factorisation de la
cle publigue RSA (n=p g et PGCD(p,q)=1) a cellesbaseessur le mauvais choix
de l'exposart publigue (WIENER, DE WEGER) ertre autres ou la simple
faille d'implementation ou de protocoleil n'est pas cens de faire con ance en
du chirement sansseposerde questions.

Par ailleurs GnuPG proposepar exempleen plus de leur outil un petit utilitaire
dit generateur d'entropie (a decortiquer!) ce qui montre bien que leur seul outil
ne peut &tre en soi une solution a tous les problemes.

Si gerer les trousseaux de cle de facon non automatique reduit les chances
en apparencede voir l'integrite de cesdonneescompromisesil n'en n'est rien.
L'administrateur qui ernvoie cesdonneespar mail par exempledoit s'assurerde
la securite (con dentialit e, integrite) des connexionsgenerees.En I'occurrence,
le fait que le messageen clair (donneesqui suivent la commande DATA du
protocole SMTP termineespar un \ . " nal) circule sur parfois plusieurs
relais SMTP fait dors et deja trembler . Quelgu'un pourrait retorquer qu'il est
possiblede chi rer le messageavec GnuPG par exemple.Oui mais commen se
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communiquer les clespubliques? Le poissonse mort la queue.

L'utilisation de certi cats signes (digest) par une autorit e de certi cation
comme Verisign oblige d'un part a depenserde l'argent et d'autre part a faire
con ance a un tiers.

En realite le protocole d'echange des cles dans le cas d'une grosseinfras-
tructure se doit d'etre automatise car personnen‘a le temps de gerer cette
phase.Des protocolescommelKE proposen une solution.

7.3 Les architectures Reseaux : Le perim etre des VPN
7.3.1 Passerelle mais pourquoi ?

Avant toute chose, considerons un cas tres preser aujourd’hui d'un
reseaulocal Ethernet avec par exemple des Vlan taggues, des routeurs pour
interconnecter les di ererts reseauxet une passerelledevouee pour permettre
aux stations du reseauinterne d'accederau Net.

Une descaracteristiquesde l'inter connecteurnomme\ passerelle’ estqu'il
estcapabled'assurerla traduction d'un protocolede niveauOSI| Reseau(couche
3). Concretemert un routeur pourra interconnecter deux reseauxHDLC et
CSMA/CD (Ethernet) alors que la passerelleelle pourra interconnecter deux
reseauxIP et X25 respectivemert.

La raison pour laquelleon appelle dansnotre casl'accesau Net une passerelle
est qu'elle assurela traduction entre le monde OSI (CSMA/CD(IP(TCP  par
exemple) avec un monde non OSI (le net) base sur TCP/IP .

Autrement dit lesdonneesde niveau?2 transmisespar la station initialement
(adresseMA C sur 48 bits, donneesetc.) ne serort pascommuniqueesau monde
exterieur par la passerelle.

Cette explication est necessairecar c'est justemert ce monde la que les
VPN proposer de securiser.Le perimetre desVPN est donc ceng selimiter a
securiserl'in terconnexion via Internet de reseauxlocaux pour donner l'illusion
d'un reseauprive (adresselP de type prive A, B, C) alors que tout passepar
Internet.

7.3.2 Attaque ARP (couche de liaison OSI)

Si les coudes plus bassescomme CSMA/CD sort utilisees alors il est
possibled'exploiter desfailles de cescoudesqui, plus ellessort de bas niveau
(les failles et les coudhes), plus il estdicile delescortrer.
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Parlons maintenant un peu de l'attaque d' \ ARP cade poisonning" dans
notre cas.

Sansexpliquer en detail le fonctionnemert d'ARP/RARP il est important
de savoir que ce protocole est du type \ cry for help " c'est-a-dire base sur un
requete de type ‘who-is' en broadcast (@mac de destination FF-FF-FF-FF-
FF-FF) pour demandera qui de droit a quelle adresseMAC correspond telle
adresselP. Le proprietaire habituel ou occasionnel(DHCP) de cette adresselP
va recewir cette trame commetout le monde et repondre cette fois en unicast
qu'il possdetelle adresseMAC.

Cependart ce genrede conversationsgeneredu trac reseauet un systeme
de cache ARP est utilis e pour ne pas demandera chaquefois qui est qui. C'est
la raison pour laquelle le temps de reponseau premier \ ping " (messaged CMP
de type edho, type 8 code 0) sur une machine du reseaulocal est toujours plus
grand que les suivants.

Executer une requéte ARP en unicast (autorise par la RFC) pour demander
une conversion en forgeart sa propre trame (arp-sk de frederic Raynal ou
Nemesispour win32) en usurpant l'identit e IP d'un htte mais avec sa propre
adresseMA C occasionneraune mise a jour du cache ARP du destinataire avec
de faussesdonnees.Plus tard le destinataire erverraal'lP del'attaquant toutes
lestrames destineesa I'hdte dont l'identit e reseauaura ete usurpee.

Une solution qui n'en est pasune est le cadche statique (lourd a administrer)
mais Sun proposesousSolaris d'augmerter la frequencede rafra’chissemem du
cache ARP.

Dans notre cas precisdu client VPN qui tente de joindre son serveur en
chiran t sesdonneesil emettra comme tout le monde une trame CSMA/CD
vers la passerellemais avec l'adresse MAC de l'attaquant qui pourra par
exemplefaire un \ drop " de toutes lestrames (option -mac de iptables) venart
du client et creerainsi un denis de service.

La conclusion de cette simulation est que méme un VPN est soumis aux
failles de couchesOSI dont il n'a pasa s'occuper.

7.3.3 Les failles d'impl ementation

Les failles d'impl emertation des VPN sort facilemert accessiblegpour qui
accede le reseaudes reseauxvia des sites comme \ securityfocus ", \ secu-
riteam " ou les listes de di usion specialisees(bugtrack). Certains articles de
\ Phrack " pourraient #tre amenesa en parler un jour donc il faut leslire (en
anglais)
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Nous citerons 3 failles a titre d'exemple a savoir la vulnerabilite IPSEC
CISCO du \ group password " qui peut occasionnerdesdetournemens de ses-
sionsou desattaques du type\ Man In the Middle "

Ref: http ://www.cisco.com/w arp/public/707/ ciscosn-20040415-grppass.shml

Ou encore la faille SSL trouve par I'ecole polytechnique de Lausanne en
Fevrier 2003 Ref : http ://lasecwww.ep .c h/memo _ssl.shml

Enn la plus recertie de Avril 2004:
Cible : gertoo Soft : le padage Racoon
http ://www.lin uxsecurity.com/advisories/gentoo.advisory-4207.himl

Il en existe d'autres commedesbu ers over ows desclients VPN Cisco par
exempledansdi erenteszones(heap stack bssetc.) dela memoirepour executer
du code malveillant via un shellcade.

7.4 Avantages et inconvenients de la solution PPP
741 TCP over TCP

Encapsule au seindu champ DATA d'un segmen TCP rien de moins qu'un
autre segmen TCP peut etre lourd de consequencecar il s'agit ici d'un mode
de connexionconnectk synchrone. Sansertrer trop dansle detalil et les notions
de\ piggybadcking " et d'acquittement de trame, il faut savoir qu'apresla phase
d'initiation de connexionTCP appeleeTCP three way handshale qui a pour but
la syndhronisation de part et d'autre du reseadessegmets TCP sort sequen@s
par un numero de sequencdnitialement choisi aleatoiremert ISN (*). Ce numero
incremerte de la taille desdonneestransmises(explicit .data_segmei_length) va
donner le numero d'acquittement de ce segmen.

(*) La commandeHping2 permet devisualiserlesNumerosde sequencelCP.

Source : manhping2

#hping2 win98 --seqnum -p 139 -S -i ul -1 ethO
HPINGuaz (ethO 192.168.4.41): S set, 40 headers + 0 data bytes
2361294848 +2361294848

2411626496 +50331648

2545844224 +134217728

2713616384 +167772160

2881388544 +167772160

3049160704 +167772160

3216932864 +167772160

3384705024 +167772160

3552477184 +167772160

3720249344 +167772160

3888021504 +167772160

4055793664 +167772160

4223565824 +167772160
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Dansle casd'un problemed'ordonnancemert de segme, I'emetteur reemet
le segmen dit '‘perdu’. Mais pour laisserune chancea son pair il est possiblede
speci er un taille de fenetre de transmission (deuxieme demi mot de 16 bits du
demeoctet de lI'entete xe du segmen TCP). Dans le casprecedent, la fentre
seradecremerteede la taille de la donneetransmise.

Ce mecanismeest en plus appuye sur le biggybading c'est-a-dire que un
pair acquitte le segmen precedemmen recu en meémetemps qu'il en envoie un
nouveau.

Il est simple d'imaginer que ce 'time-out' s'il estdi erent dansle segmen
TCP pere et dans son Is encapsué peut generer jusqu'a la terminaison de la
connexion.

Citons comme solution a ce probleme, I'exemple de CIPE (Olaf Titz), qui
lui fonctionne en UDP c'est-a-dire en mode non connect ce qui 6te les soucis
de synchronisation en general.

Cependart la solution de PPPD commeil estdit dansla revue MISC n 10
ne necessitepasd'installation de logiciels supplementaires et mémesi SSHpeut
sou rir de certainesfaiblesses,il reste un standard pour securiserla connexion
entre un client et un seneur.

48



R eferences

[1] MISC numero 10, http ://www.miscmag.com

[2] TooLinux, http ://www.to olinux.com/lin utile/reseau/tunnel/index2.h tm
[3] Stunnel, http ://www.stunnel.org

[4] Natecarlson.com, http ://www.natecarlson.com/lin ux/ipsec-x509.php

[5] Jussieu.fr, https ://lwww-ext.Imcp.jussieu.fr/informatique/IPSec/IPSec.h tm

[6] Laboratoire-microsoft.org, http Jlwww.lab oratoire-
microsoft.org/articles/net work/ipsec/ #installation

[7] Securiteinfo.com, http ://www.securiteinfo.com

[8] Guill.net, http ://www.guill.net

[9] 194.51.152.25Xttp ://194.51.152.252/documertation.htm.
[10] \FireW all et Securite Internet" S.M Bellovin & W.R Cheswidk
[11] Cours sur TCP de Berbard Cousin, Universite de Rennesl
[12] Projet Inside Networks http ://www.insidenet works.net

[13] Projet freeswan http ://www.freesw an.org

[14] Projet openswan http ://www.op enswan.org

[15] Linux IPSec Overview http ://www.lin ux-tech.com/fswan.html

49



