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1 In tro duction

La quasi totalit �e des 
ux d'informations sur Internet utilisent le protocole
TCP/IP (couches3 et 4). Une grandepartie desprotocoles(POP/SMTP/FTP)
utilisent d'autres protocoles de communication au mieux binaires, au pire en
clair. Les protocolesencryptant leurs donn�eessont relativement sp�ecialis�es et
donc assezpeu utilis �es (ssh, https, pop3-ssl...) pourtant, il est extr êmement
facile sur Internet pour une personneayant acc�es�a un p�eriph�erique de routage
(serveur classiqueou routeur) de voir tous les paquets circulants sur le r�eseau.

Par exemple, on peut facilement analyser les trames relatives �a la con-
sultation desemails (proto cole POP3). Par d�efaut dans le protocole POP3, les
mots de passecirculent en clair sur le r�eseau.Ainsi, il est facile d'obtenir le
mot de passedu compte pop d'un utilisateur sanspour autant avoir le moindre
acc�esau poste client ou au serveur.

Avec la commande ngrep, on voit tr �es rapidement les probl�emesde s�ecurit�e
pos�espar ce protocole.

T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]
+OK<8182.1078671690@mail- hi to mi. ecranbl eu. or g>..

#
T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]

CAPA..
##
T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]

-ERR authorization first..
#
T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]

USERberangere@jovial yt eam.c om..
#
T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]

+OK..
#
T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]

PASSkangourou..
##
T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]

+OK..
#
T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]

STAT..
##
T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]

+OK0 0..
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#
T 81.249.31.222:18 17 -> 217.167.120.134: 110 [AP]

QUIT..
#
T 217.167.120.134: 110 -> 81.249.31.222:181 7 [AP]

+OK..

De plus, il est même possible de consulter le contenu des emails en sni�an t
le r�eseau.Cette op�eration est totalement transparente et ind�etectable pour le
client ou le serveur.

[...]
T 217.167.120.134: 110 -> 62.39.154.188:642 69 [AP]

1 2131..2 5312..3 2365..4 2615..5 1385..6 4169.....
#
T 62.39.154.188:64 269 -> 217.167.120.134:1 10 [AP]

RETR1..
#
T 217.167.120.134: 110 -> 62.39.154.188:642 69 [AP]

+OK..
#
T 217.167.120.134: 110 -> 62.39.154.188:642 69 [A]

Return-Path: <plop-return-16 04-jo vi aly te am.com-chr is py=jo vi aly te am.com@jovia lyt eam
.com>..Delivered -To: jovialyteam.com-c hr isp y@jo via ly tea m.com.. Recei ved: (qmail 289
46 invoked by uid 98); 7 Mar 2004 03:41:26 -0000..Mailing-L ist : contact plop-help@
jovialyteam.com; run by ezmlm..Precedenc e: bulk..X-No-Archi ve: yes..List-Post: <ma
ilto:plop@jovial yt eam.c om>.. Li st- Help: <mailto:plop-hel p@jo via ly tea m.com>. .L ist -Un
subscribe: <mailto:plop-unsu bscri be@jovi aly te am.co m>..L is t- Subscrib e: <mailto:plop
-subscribe@jovia ly tea m.com>. .Repl y- to: plop@jovialyteam .c om..D el ive re d-To: mailing
list plop@jovialyteam. com.. Recei ved: (qmail 28938 invoked from network); 7 Mar 20

04 03:41:24 -0000..From: Sylvestre Ledru <sylvestre@ledru .i nfo >. .To : Plop Mailing
Liste Jovialyteam <plop@jovialyteam .co m>..C c: Pierre Marot <pierre.marot@jov ial yt e
am.com>..Content -Type: text/plain; charset=ISO-8859- 1.. Message-I d: <1078630913.143
03.123.camel@loc al host> ..M ime- Versi on: 1.0..X-Mailer: Ximian Evolution 1.4.5 ..Dat
e: Sun, 07 Mar 2004 04:41:54 +0100..Content-T ra nsf er -Encodi ng: 8bit..Subject: [plo
p] faites chauffer les photos....Bon..su ite a cette tres sympas soir.es a l'alien
ce soir, j'ai mis rapido en..place le systeme de gallerie dont j'ai parl. un peu a

[...]

Ceci est le fait que le canal de communication est dit non s�ecuris�e, c'est-�a-dire
que l'on a aucune garantie quant �a la con�dentialit �e du 
ux d'informations
circulant sur le r�eseau.Sur le LAN d'une entreprise, un utilisateur consultant
ses emails sur un serveur situ�e localement est �a priori peu probl�ematique
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mais lorsqu'il consulte ses emails �a partir de chez lui sur le serveur mail de
sa soci�et�e, il n'a aucun moyen de controle sur les 
ux passant chez di� �erents
prestataires (Fournisseurs d'acc�es internet, backbone...). Des informations
sensiblescirculant par email peuvent donc être intercept�ees.
Le protocole POP3 est loin d' être le seul protocole pouvant être �ecout�e de
mani�ere tr �es simple. En e�et, il est possible d'�ecouter une bonne partie
des protocoles de cette mani�ere : HTTP , SMTP, IMAP , DNS, Messageries
instantan�ees(MSN, ICQ...)... Pour peu que le "v oyeur" espionnel'utilisateur
�a partir de la passerelleque ce dernier utilise, toute l'activit �e Internet de
l'utilisateur est connue.

Pour s�ecuriserces
ux, il existe plusieurs mani�eresde le faire :

{ utiliser desconnexionspriv �eespour relier les di� �erents points
{ utiliser desprotocolesde niveau 7 g�erant de mani�ere native le cryptage :

HTTPS, POP3-SSL...
{ s�ecuriser le canal de communication tout en restant sur un canal non

s�ecuris�e par l'utilisation d'un VPN

Connexions priv �ees :
C'est la solution id�eale,on reste mâ�tre de tout ce qui circule sur le canal. Les
personnesayant acc�es�a desrouteurs sur ce canal �etant identi� �ees.Le principal
(unique?) probl�eme de cette solution est son coût. En e�et, il coute beau-
coupplus cher de faire tirer une ligne sp�ecialis�eequ'utiliser descanauxexistants.

Proto coles nativ ement crypt �es :
C'est une solution e�cace en g�en�eral mais qui a le d�esavantage de laisser
l'impl �ementation du syst�emede cryptage/d �ecryptageaux applications (serveurs
ou clientes). En e�et, si un client ou un serveur ne g�ere pas l'impl �ementation
en crypt �e, il n'est pas possible d'utiliser le protocole crypt �e. Par exemple,
certainesversionsde Outlook ne supportent pas le POP3-SSL et donc obligent
l'utilisation du POP3 classique.
Un autre point probl�ematique est que les 
ux entre les deux machines restent
identi�ables. Les protocolescrypt �es utilisent des ports identi� �es. Il reste donc
possible�a l'attaquan t de savoir �a quel servicele client fait appel.

Le VPN (Virtual Priv ate Net work / R �eseau priv �e virtuel) :
Le VPN permet de relier deux r�eseauxdistants �a travers Internet. Il est ainsi
possiblede faire communiquer cesdeux r�eseauxcommesi ils �etaient connect�es
directement ensemble. Dans la quasi totalit �e des impl�ementations d'un VPN,
un cryptage est rajout �e entre les deux connectiquesqui vont initier la VPN.
Ainsi, par exemple, on peut avoir deux r�eseauxdistants d'une deux o�ces
d'une entreprise reli�ees�a travers un VPN.
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2 Le Tunneling IP

2.1 Qu'est ce que c'est ?

Le tunneling IP est le proc�ed�e qui consiste�a encapsulerun 
ux r�eseaudans
lespaquetsd'un autre 
ux r�eseaudu type TCP/IP . Il est possible,par exemple,
d'encapsuler un 
ux IPX (r�eseaunetware) dans une connexion TCP/IP . Un
tunnel IP est un moyen d'assurer l'in terconnexion entre deux (ou plus) r�eseaux
dans un r�eseauplus grand.

Un tunnel IP s'e�ectue entre 2 machines, qui jouent le rôle de passerellespour
les autres machines de leur r�eseaurespectif.

Le tunneling peut rendre desservicesde di� �erents ordres :
{ chi�remen t et d�echi�remen t desdonn�eestransmises.
{ compressionet d�ecompressiondesdonn�eesenvoy�eesdans le tunnel.
{ o�rir l'impression �a l'utilisateur de travailler en r�eseaulocal (voire sur la

mêmemachine)

2.2 Tunnels SSH

2.2.1 SSH

SSH est un protocole permettant d'�etablir une sessioninteractive chi�r �ee
entre un client et un serveur. Ainsi, les 
ux d'informations entre ces deux
entit �essont crypt �esce qui garantit la con�dentialit �e. De plus, il permet l'iden-
titi�cation de la machine distante. L'algorithme utilis �e pour la n�egociation des
cl�es est RSA (dont le brevet a expir�e aux USA ce qui permet une utilisation
publique l�egale).

Une fois l' �echange des cl�es e�ectu �e, la communication entre les deux ma-
chines se fait en utilisant un chi�rage sym�etrique (un chi�rage sym�etrique
est environ 1000 fois plus rapide qu'un chi�rage asym�etrique). Les principaux
algorithmes utilis �es dans SSH sont triple DES (3DES) ainsi que Blow�sh.
La plupart des fonctionnalit �es cryptographiques �etant impl�ement�es dans la
biblioth �equeOpenSSL.

La version du protocole ssh utilis �ee est la version 2, la premi�ere version
de ce protocole sou�rait d'une grossefaille de s�ecurit�e.

2.2.2 Exemple : Exp ort X11 via SSH.

SousUnix, la possibilit�e est o�erte d'a�c her une application graphique sur
un autre serveur X que le serveur local. Ainsi, il est possibled'obtenir le rendu
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graphique d'une application install �ee et lanc�ee depuis une machine di� �erente
de celle que l'on utilise pour visionner l'application.

Pour pouvoir e�ectuer un export X11 classique,il faut lancer la commande
\xhost +" sur la machine client (cel�a permet d'autoriser lesconnexionsd'autres
utilisateurs �a la sessionX en cours). Il faut aussique le serveur X acceptant la
connexion(toujours sur la machine sur laquelle on d�esirea�c her l'application)
ne soit pas lanc�eeavec la clause\-nolisten tcp".
Le �c hier en question est le suivant : /etc/X11/xinit/x sousGNU Linux Debian

#!/bin/sh
exec /usr/bin/X11/X -dpi 100 #-nolisten tcp

Les deux conditions pr�ec�edentes r�eunies permettent d'arriv er �a nos �ns.
N�eanmoins,cette proc�edure est un peu lourde et les donn�eescirculent en clair
sur le r�eseau(touchesfrapp�eespar exemple).

SSH propose de fa�cons native la gestion de l'export X11, c'est �a dire que
lors d'une connexion�a une machine distante, il est possiblede faire en sorte que
les informations concernant une application fen̂etr�ee soient int�egr�eesau 
ux
SSH.Dans cecas,l'application est lanc�eesur le serveur X local par l'utilisateur
ayant ouvert la session,donc, nul besoind'autoriser les connexionsdistantes au
serveur X . Autrement dit, \-nolisten tcp" peut être sp�eci� �e au serveur X pour
son lancement et \xhost" n'a pas besoind' être lanc�e par l'utilisateur connect�e
(plus ŝur).

Cependant, il faut que dans la con�guration du serveur SSH la clausesuiv-
ante soit sp�eci� �ee(/etc/ssh/sshd con�g sousGNU Linux Debian) :

X11Forwarding yes

Sur le sch�ema suivant, imaginons par exemple que la machine \cerise" ne
soit pas tr �es performante d'un point de vue traitement en images, et que la
machine \groseille" au contraire soit tout �a fait en mesured'exploiter ce genre
d'application. Cependant, si \groseille" est utilis �eepar une autre personne,on
peut vouloir utiliser \cerise" simplement pour obtenir le rendu grpahique.
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Si \groseille" h�ebergeun serveur SSHinitialis �eavecl'option \X11F orwarding
yes", il su�t de s'y connecterde la mani�ere suivante depuis cerise:

ssh -X groseille

Puis de lancer l'application d�esir�eedans le shell obtenu suite au login, et le
rendu graphique apparaitra sur \cerise".

Les donn�eessont prot�eg�eespuisqu'elles circulent dans le 
ux SSH au lieu
de circuler en clair sur le r�eseau.Il est donc possiblede disposer d'un service
non disponible sur la machine locale l'esprit tranquille. En fait, l'export X11 via
SSH est un tunnel, puisque les donn�eescirculent grâce �a une connexion r�eseau
TCP/IP �etablie entre 2 machines, en entrant par un port TCP d'une machine
et en sortant par un autre port d'une autre machine.

2.2.3 Exemple : s�ecurisation du tra�c gr âce �a un tunnel SSH

Une solution pour palier �a ce probl�eme, est de mettre en place un tunnel
SSH entre le serveur FTP, et le client. L'option -L de ssh permet d'encapsuler
les connexionse�ectu �eessur les sockets sur un port donn�e dans le 
ux SSH,en
direction d'un autre port sur la machine distante.

Le sch�ema suivant montre comment s'�etablie une connexion FTP s�ecuris�ee
avec SSH entre une machine du LAN et un serveur FTP distant. Pour cet
exemplepratique, nous disposonsde deux machines sur le LAN, \cerise", sur
laquelle on d�esire lancer le client FTP et \groseille" sur laquelle nous allons
lancer un client sshcon�gur �e pour rediriger les connexionsarrivants sur le port
2100 vers \abricot" (encapsul�ees dans le 
ux SSH). Cette derni�ere h�eberge
un serveur FTP s�epar�e de notre LAN par Internet. Notons que nous devons
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disposerd'un compte utilisateur sur chacunedesmachines. N�eanmoins,il n'est
pas n�ecessaired'avoir un acc�essuper utilisateur sur les machines, sauf dans le
casou l'on d�esiretravailler avec desports TCP sup�erieurs �a 1000.

La commande qui permet d'�etablir la connexion SSH entre \groseille" et
\abricot" est la suivante :

[18:37:13][jam@g ro seill e] ~\$ ssh -g -L 2100:abricot:21 abricot -N
Password:

L'option -N permet de pas donner de prompt apr�esla connexion �a SSH.
L'option -g permet d'autoriser les connexion d'autres machines, di� �erentes de
celle qui �etablie la connexion, �a utiliser le canal s�ecuris�e.
En�n, l'option -L indique que le donn�eesarrivant sur le port 2100de la machine
localedoivent être envoy�eessur le port 21 d'abricot en passant par la connexion
SSH.
D�es lors, les donn�ees re�cues sur le port 2100 de la machine sur laquelle est
lanc�ee la commande SSH (client) seront int�egr�eesdans le 
ux s�ecuris�e, puis
d�ebal�eeset d�echi�r �ees�a l'autre bout sur la machine qui h�ebergele serviceSSH.

D�esormais, le fait de se connecter �a groseille sur le port 2100 va devenir
�equivalent pour l'utilisateur �a se connecter au serveur FTP d'abricot, mis �a
part le fait que les donn�eessont crypt �ees.
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[18:37:49][jam@c er is e] ~\$ ftp groseille 2100
Connected to 127.0.0.1.
220 ProFTPD1.2.9 Server (Debian) [abricot]
Name(127.0.0.1:jam) :

voici le 
ux qu'on l'on peut maintenant sni�er sur le r�eseau:

interface: eth1 (192.168.0.0/255 .25 5. 255.0 )
#
T 192.168.0.17:333 87 -> 217.167.120.138: 22 [AP]

.&.j;...`.zR.*.) }. ... ?. 6~. .. .. kRmL. .&. !; AL... .L K
#
T 217.167.120.138: 22 -> 192.168.0.17:333 87 [AP]

.<T.ye..-.v.Q.Q. !. ..: Z. ..r .. .. ... .1 .<+3. ..j .= .. .6> P.... G... .j~ .P_a. .. .5. F. 1

....<
##
T 192.168.0.17:333 87 -> 217.167.120.138: 22 [AP]

.3..L........n.p I6 SvGx. ... .. .. :.. .] ... .. ..J .. iT ... X.=v. >n.. ..- .]
#
T 217.167.120.138: 22 -> 192.168.0.17:333 87 [AP]

X..r..B..1Y....P 4. .q" .. ... .] .. GK\.. ... ld S.. .D.. .3. 6. ..! .. bu... .}
##
T 192.168.0.17:333 87 -> 217.167.120.138: 22 [AP]

...d!.J..K.W..S. F. .$" T. ..} P. .b .H. .. ..m D!..< .. ?. .
#
T 217.167.120.138: 22 -> 192.168.0.17:333 87 [AP]

vq...|...,.....g .. ..$ .J \.. 9dLr ..! .. v.. #. t.. .Ui. }.. .. ..m =. .[ ... .0
#

Donc les trames n'apparaissent plus en clair sur le r�eseaucontrairement �a ce
que nous avions vu lors d'une connexionFTP non s�ecuris�ee.

2.3 Tunnels avec Stunnel

2.3.1 Stunnel

Stunnel est un programme qui permet de crypter les connexionsTCP grâce
aux librairies SSL (SecureSockets Layer). Il peut être utilis �e pour crypter des
�echangesd'informations pour desservicesqui ne sont pas s�ecuris�esnativement,
comme ceux que nous avons cit�e pr�ec�edement. Pour utiliser stunnel, il est
obligatoire d'avoir install �e une librairie SSL du type OpenSSL ou SSLeay,
puisqu'ellesassurent le cryptage / d�ecryptagepour stunnel.

Stunnel n�ecessitela cr�eation de certi�cats SSL (X509) pour fonctionner, ce
qui permet au client et au serveur de s'identi�er mutuellement de mani�ere ŝure
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(dans la mesureo�u ellesfont con�ance �a une autorit �e tierce). Il est possiblede se
passerde certi�cats sur la machine cliente, mais pour lancer un servicestunnel,
il faut obligatoirement disposerd'un certi�cat valide. L'option "noauth" permet
de lancer stunnel en autorisant lesconnexionssansauthen�cation sur le serveur,
et l'option -d passerale programme en d�emon. Ici, nous nous interesseronsbien
ŝur plus �a la mise en place d'un tunnel qu'�a la g�en�eration de certi�cats, c'est
pourquoi les commandesde g�en�eration descerti�cats ne seront pas explicit �ees.

{ cr�eation d'une autorit �e de certi�cation
{ g�en�eration du certi�cat pour le service
{ g�en�eration de certi�cats pour les clients (sauf si on ne fait pas d'authen-

ti�cation au niveau du serveur)

Note : A partir de la version4.0de Stunnel, la con�guration destunnels doit
sefaire �a partir des�c hiers de con�guration associ�esau programmestunnel. Le
principe reste exactement le mêmebien ŝur, mais les commandesne sont plus
tout �a fait les mêmes.

2.3.2 Exemple : acc�es POP via Stunnel

L'id �ee de cet exemple est d'utiliser un canal s�ecuris�e par stunnel pour
r�ecup�erer des emails sur un serveur POP. Consid�erons 2 r�eseauxLAN reli�es
par Internet. Le serveur POP est \hitomi" et le serviceest accessiblepar le port
TCP 110. \abricot" est la machine distante sur laquelle nous allons installer le
servicestunnel qui va tourner sur le port 1100.\groseille" va ouvrir une connex-
ion Stunnel avec \abricot" et permettre de se connecter �a son port 1100 pour
utiliser le tunnel. En�n, \cerise" va r�ecup�erer sese-mails en POP en sp�eci�an t
commeserveur POP Abricot (port 1100).

Installation sous Debian :

abricot:~# apt-get install stunnel
Reading Package Lists... Done
Building Dependency Tree... Done
The following extra packages will be installed:

openssl (0.9.7c-5)
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The following NEWpackages will be installed:
openssl (0.9.7c-5)
stunnel (3.26-1)

Cr �eation des certi�cats :

abricot:~# /usr/lib/ssl/misc /CA.pl -newca
abricot:~# openssl req -new -nodes -keyout pop.pem -out pop_req.pem
abricot:~# openssl ca -notext -infiles pop_req.pem >> pop.pem
abricot:~# openssl req -new -keyout groseille.pem -out groseille.pem
abricot:~# cp pop.pem /etc/ssl/certs/
abricot:~# cp demoCA/cacert.pe m /etc/ssl/certs/ pop.p em
abricot:~# ln -s pop.pem /etc/ssl/certs/ stu nnel .pe m
abricot:~# c_rehash

Il faut maintenant transf�erer le certi�cat groseille.pem sur la machine du
mêmenom pour pouvoir lancer stunnel.

Lancemen t du d�emon sur le serveur (Abricot) :

abricot:~# stunnel -P/tmp/ -p pop.pem -d 1100 -r hitomi:110

(pr�eciser\noauth pour" une connexionsansautenti�cation)

Lancemen t du d�emon sur le clien t (Groseille) :

[16:37:10][jam@g ro seill e] ~\$ /usr/sbin/stunnel -P/tmp/ -p groseille.pem
-c -d 1100 -r abricot:1100

Le tunnel est maintenant en place; il ne reste plus qu'�a seconnecterdepuis
\cerise" �a \abricot" pour r�ecup�erer les mails en POP sur le port 1100.

3 PPP over SSH.

Cette technique consiste�a �etablir une connexionPPP via un 
ux SSH.

Le protocole PPP (point �a point) permet d'�etablir une connexion entre
deux machines. Il est surtout utilis �e pour les connexionsmodem. Il y a comme
int�er̂et d' être facile d'utilisation mais aussi de pouvoir facilement fournir
des services �a la machine initian t la connexion (obtention d'une adresseIP
fournie par le serveur...). C'est un protocole tr �es standard utilis �e par d'autres
protocoles encore utilis �e dans les connexions ADSL (PPPOE (PPP over
Ethernet), PPPOA (PPP over ATM ...). Il permet aussi d' être interconnect�e
avec dessyst�emesRADIUS.
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PPP over SSHpermet de combiner la puissancede cesdeux syst�emes:

{ De SSH, on tire la s�ecurit�e destransactions.
{ De PPP, on tire l' �etablissement d'une connexion avec l'obtention d'une

adresseip.

3.1 Installation clien t

Pour interconnecter un client �a notre VPN PPP over SSH, il faut qu'il ai
dans son noyau les options n�ecessairesau PPP.
Dans la partie Network Device Support deskernels linux, les options suivantes
doivent être activ�ees:
PPP (point-to-p oint protocol) support
PPP �ltering
PPP support for async serial ports
PPP support for sync tt y ports
PPP De
ate compression
PPP BSD-Compresscompression

Un script sh a �et�e d�evelopp�e par le projet Insidenetworks pour faciliter
l'in terconnexion d'un client avec un serveur PPP over SSH. Ce script est
disponible �a l'adresse: http ://www.insidenet works.net/connect/connect-linux
Il va tout d'abord v�eri�er que l'arb orescencen�ecessaire�a PPP existe bien.
Ensuite, une cl�e sshDSA va être g�en�er�ee(grâceau programmessh-keygen).
Cette cl�e devra être transmise �a l'administrateur du serveur PPP over SSH
(la cl�e se trouve dans le �c hier root/.ssh/in.pub). C'est la cl�e qui ira dans le
�c hier authorized keys.
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Le script va ensuite g�en�erer les �c hiers n�ecessaires�a la mise en place du
r�eseau (montage automatique et ad�equat des routes : tous le tra�c vers
10.0.0.0/8 est rout�e vers le serveur PPP over SSH). Pour initier une connexion,
il su�t te taper la commandepon in qui va connecterla machine sur le serveur.
(po� in pour d�econnecterla machine) L'in terface obtenue est :

23: ppp0: <POINTOPOINT,MULTICAST,NOARP,UP> mtu 1500 qdisc pfifo_fast qlen 3
link/ppp
inet 10.1.12.15 peer 10.1.12.2/32 scope global ppp0

Et tout le tra�c vers le VPN passepar cette interface :

10.0.0.0/8 dev ppp0 scope link

Le client va donc pouvoir acc�ederaux servicespropos�espar sonserveur PPP
over SSH mais aussi �a toutes les machines qui sont interconnect�es au r�eseau
virtuel.

3.2 Installation serveur

Pour installer un serveur PPP over SSH pouvant accepter di� �erentes
connexions, il faut s'assurer d'avoir les options ad�equatesdans le kernel. Les
options sont les mêmesque cellespour le client.

Ensuite, une fois le noyau et les modules recompil�es et install �es correcte-
ment, les modi�cations �a apporter au niveau du syst�emesont :

{ Cr�eer un compte utilisateur 'vpn'
{ V�erouiller le mot de passe(passwd-l vpn)
{ V�eri�er que l'utilisateur a bien les droits n�ecessairespour l' �ex�ecution de

pppd (sousDebian, addgroup vpn dip)
{ Dans le r�epertoire home de l'utilisateur vpn (ex : /home/vpn), Mettre le

script vpnsh disponible sur http ://www.insidenet works.net/serv/vpnsh,
script qui deviendra le "shell" de l'utilisateur

{ Rendre ce script �ex�ecutable (chmod +x vpn/vpnsh)
{ Modi�er le shell de l'utilisateur vpn (chsh -s /home/vpn/vpnsh vpn)
{ Cr�eer le �c hier /etc/ppp/p eers/vpnserv qui contient uniquement la ligne

"noauth" (echo "noauth" > /etc/ppp/p eers/vpnserv)

Ensuite, pour pouvoir cr�eer des connexions utilisateur, il faut ajouter un
�c hier authorized keys (touch vpn/.ssh/authorized keys) puis restreindre
les droits d'acc�es au propri �etaire, ceci pour d'�evidentes raisons de s�ecurit�e
(chown vpn vpn/.ssh/authorized keys; chmod 0600 vpn/.ssh/authorized keys)
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Pour ajouter une connexion, il faut entrer une ligne du type :

command="hostname ip_locale:ip_dist ante (options supplementaire de pppd)" clefs_ssh

Ce sont les cl�esRSA publics desclients.

Par exemple, pour connecter la machine yuko, on a rajoute la ligne suiv-
ante :

command="yuko10.12.15.2:10.12 .1 5.5 " ssh-dss AAAAB3NzaC1kc3MAAACBAKmN0EHszYNVLNZU1wBR6wA3Ywy77selT HUQWp2/ /q eW2xUpdu/Qf9 BKOjA UrkwHSzyh4QBshNNKsHH89ncYq/XFngi OhXnsmCuE5bPxcc0l SwbX8a+Ve6vSwudDxW3+bopv4FjEx qAkuC89nEAdAqKpWyaf 9B6Dlc6CG8NxHqLvAAAAFQDyBl/ ++1O96RSIpL8v7OCXTYzefwAAAIA43t 2HjRr l6 PBrnE6PZMigEt9MtDTV5ff h65QTsr r7mTc5i kJR4pjrl hzfQUL3p3ZLTwIaGRlb l5 6X8nUkXL5KnFTcl Wgawv2z3M6PLsMZXUPAu7m5beln ImC3DyO5os+i 4TnavFPEj ycyHX76ym6GtBiOdt Nzl3dPpPiNmh6jMAAAAIBpPj GSb0f ZWieBSFfjG BnDQigScb9suEhySBAslFI NB7vWxEZ9qpNNJNLbjwui Wlv+V2uF526gwp2DoznDwTRLtRC/YFZx54TASaBj9 KAF/CYagpLyXNV/rq P8RauI1Z8VDIeIF5l R3mgT7xAdX/r SC0NtQQeZQ0sfw1lz z3uuUA== root@yuko

La cl�e ssh est de type ssh2. Elle nous a �et�e communiqu�ee par l'adminis-
trateur de la machine yuko. Dans cet exemple, lorsque yuko se connectera �a
au serveur PPP over SSH, si la v�eri�cation de la cl�e r�eussie,la machine yuko
obtiendra l'ip 10.12.15.5(ceci grâce�a PPP) et aura commepasserelle10.12.15.2
(ip locale du serveur PPP over SSH)

Si la connexionPPP r�eussi,une nouvelle interface ppp est mont�ee:

806: ppp0: <POINTOPOINT,MULTICAST,NOARP,UP> mtu 1500 qdisc pfifo_fast qlen 3
link/ppp
inet 10.12.15.2 peer 10.1.12.15/32 scope global ppp0

et une nouvelle route est ajout �eedans la table de routage :

10.12.15.15 dev ppp0 proto kernel scope link src 10.12.15.2

Ainsi, pour un sni�er, les 
ux PPP over SSH donneront l'impression �a
l'attaquan t qu'il n'y a qu'un 
ux SSH. Il n'aura aucun moyen de connâ�tre
la nature des donn�ees circulants �a travers le 
ux SSH. Ainsi, il ne verra
qu'apparâ�tre ce genrede paquetscirculant sur le r�eseau.

T 81.56.245.43:102 7 -> 217.167.120.134:2 2 [AP]
....]..9....... ...P......|...c*Z .. .B. .. ~.. .y .Qb-. .. V5..< .. .6. n5

T 81.56.245.43:102 7 -> 217.167.120.134:2 2 [AP]
|D~P...u-.Lh.... .. Gmy%..$. .D.. ).. .. .=G.. ..= .. C\.JO.. %.U.. .. .I. ..

Il est possible ensuite d'in terconnecter plusieurs serveurs de VPN qui se
partagent la classe 10.0.0.0/8 en di� �erents sous-r�eseaux. Chacun ayant la
d�el�egation d'une plage d'ip et peuvent ainsi cr�eerun grand r�eseaus�ecuris�e bas�e
sur Internet (ce qui implique l'utilisation de servicesde routages tel que ze-
bra/quagga) le tout sansavoir aucuneconnaissancedesips r�eelsdesdi� �erentes
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passerelles.Pour faciliter l'utilisation de ce "r �eseauInternet" dans Internet, il
est aussipossiblede cr�eer un nouveau TLD (.com, .net, .info ... sont desTLD)
pour faciliter l'acc�esaux servicesdisponibles sur le VPN. C'est cesservicesque
proposele projet InsideNetworks (http ://www.insidenet works.net).
Ce genred'infrastructure l�eg�ere en terme de d�eploiement est int�eressante pour
interconnecter toutes lesagencesd'une soci�et�e par exemplesur un mêmer�eseau
virtuel.

4 IPSec : la th �eorie

4.1 In tro duction

Pour s�ecuriserles�echangessur un r�eseauInternet, il existe plusieursniveaux
d'in tervention. IPSec permet de s�ecuriser les �echangesau niveau de la couche
r�eseau.
Sur-couche du protocole IP, de nombreuses entreprises l'utilisen t d�esormais
pour les r�eseauxpriv �esvirtuels (VPN) ou bien la s�ecurisation desacc�esdistants
�a un intranet.

{ La couche IPSec donne donc les moyensd'assurer :
{ la con�dentialit �e desdonn�ees�echang�ees(lutter contre l'analyse du tra�c)

via le chi�remen t,
{ l'authenti�cation des intervenants et desdonn�eesdans la communication

(signatures),
{ l'in t�egrit�e desdonn�ees(hashage),
{ la protection contre le rejeu (remise de paquetsd�ej�a envoy�es),
{ le contr ôle d'acc�es.
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L'utilisation desimpl�ementations d'IPSec permet un choix de con�guration
vari�e : la con�guration des�el�ements d'in terconnexion (Routeurs ou �rew all) et
des �equipements terminaux (PC et serveur) o�re la possibilit�e d'utiliser tous
les typesde chi�remen t possibles.
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4.2 Bases de donn �ees de politiques de s�ecurit �e
(SAD/SPD)

IPsec fonctionne autour de basesde donn�eesde politiques de s�ecurit�e dont
l'utilit �e vous est d�ecrite ci-apr�es.

4.2.1 SA (Securit y Asso ciation)

Une association de s�ecurit�e IPSec est une structure de donn�eesservant �a
stocker l'ensemble des param�etres de s�ecurit�e associ�es �a une communication.
Une SA �etant unidirectionnelle, il faut deux SA pour prot�eger les deux sens
d'une communication. Les servicesde s�ecurit�e d�e�nis par la SA sont fournis
par l'utilisation desprotocolesAH ou ESP que nous expliquons plus tard dans
ce document.

Plus pr�ecis�ement, Le rôle d'une SA est de sp�eci�er, pour chaque adresse
IP avec laquelle IPsec peut communiquer, les informations suivantes :

{ le Security Parameter Index (SPI) : l'identi�an t de la SA choisi par le
r�ecepteur

{ le num�ero de s�equence,(�eviter le rejeu)
{ une fen̂etre d'anti-rejeu
{ le d�epassement de s�equence
{ les param�etres d'authenti�cation (algorithmes et cl�es)
{ les param�etres de chi�remen t (algorithmes et cl�es)
{ la dur�eede vie de l'association
{ le mode du protocole IPSec (tunnel ou transport)

Chaque association est identi� �ee de mani�ere unique �a l'aide d'un triplet
compos�e de :

{ l'adressede destination despaquets
{ l'identi�an t du protocole de s�ecurit�e (AH ou ESP)
{ le SPI

Lorsqu'un destinataire re�coit un paquet IPSec, il v�eri�e �a quelle SA
correspond le paquet re�cu. Si cette association de s�ecurit�e n'est pas trouv �ee le
paquet est rejet�e, sinon il utilise les informations de s�ecurit�e pour interpr�eter le
paquet IPSec.
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4.2.2 SAD (Securit y Asso ciation Database)

Lesassociations de s�ecurit�esont stock�eesdansunebasede donn�ees(Security
Association Database,SAD). Cette basede donn�eeest consult�eepar l'h ôte a�n
d'identi�er la mani�ere dont doit être trait �e chaquepaquet re�cu ou �a �emettre.

4.2.3 SPD (Securit y Policy Database)

IPSec o�re des protections bas�eessur des choix d�e�nis dans une base de
donn�eesde politique de s�ecurit�e (Security Policy Databas, SPD) �etablie par
l'administrateur de la connexion. Elle permet de d�ecider, pour chaque paquet,
s'il doit être s�ecuris�e ou autoris�e �a passeroutre ou rejet�e.

Les services de s�ecurit�e sont bas�es sur des m�ecanismescryptographiques.
IPSec met en jeu deux protocolesen compl�ement du protocole IP classique:
AH et ESP. Ce sont deux types d'encapsulation di� �erents même si ESP
reprend la plupart des principes d'AH et ajoute notamment des servicesde
con�dentialit �e. Par ailleurs, IPSec o�re un service suppl�ementaire de cryp-
tographie (chi�remen t en mode Fast Forward) permettant de conserver des
performancesoptimales en conservant despaquetsde mêmetaille. N�eanmoins,
ce mode garantie uniquement la con�dentialit �e : L'en-t ête IP et la longueur du
datagramme restent les mêmes(le champ d'options IP peut être chi�r �e).
Les associations de s�ecurit�e contiennent toutes les donn�ees de s�ecurit�e
n�ecessaires�a un �echange avec IPSec, notamment les algorithmes et les cl�es.
Une SA peut être con�gur �ee manuellement mais la plupart des con�guration
utilisent un protocole de n�egociation dynamique des SA et d'�echange des cl�es
de session.
C'est le protocole IKE (Internet Key Exchange) association du protocole de
gestion des cl�es et des associations de s�ecurit�e pour Internet (ISAKMP cadre
g�en�erique permettant l'utilisation de plusieurs protocolesd'�echange de cl�e) et
d'une partie desprotocolesSKEME et Oakley.
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4.2.4 Illustration

Tra�c sortant :

D�es que la couche IPSec doit envoyer des donn�ees,elle se r�ef�ere �a la SPD
pour connâ�tre la mani�ere dont elles doivent être envoy�ees. Dans le cas o�u
elle doivent être s�ecuris�ees,elle consulte la SAD pour retrouver la SA et par
cons�equent, les param�etres de s�ecurit�e requis pour cette �echange. Si cette SA
n'existe pas, IPSec utilise le protocole IKE pour en d�e�nir une.

Tra�c entrant :
A la r�eception d'un paquet distant, IPSec v�eri�e dans l'ent ête si des services
de s�ecurit�e ont �et�e utilis �e sur ce paquet. Au quel cas, il en extrait les iden-
ti�an ts de la SA pour la retrouver dans la SAD. Ceci a�n de connâ�tre les
param�etres de s�ecurit�e permettant de traduire le paquet. Aussi, la SPD est
interrog�ee pour savoir si la SA utilis �ee pour transmettre le paquet est bien
celle requise par les politiques de s�ecurit�e. Dans le cas d'un paquet IP clas-
sique,la SPD est consult�eepour savoir si le paquet a le droit ou non de transiter.

4.3 Mo des de fonctionnemen t

4.3.1 Mo de Transp ort ou Transparen t :

Dans le mode transport, IPSec intervient entre le niveau transport (TCP)
et le niveau r�eseau(IP) du mod�ele OSI : le PDU de la couche transport se
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voit appliqu�e les m�ecanismesde signature et de chi�remen t puis le r�esultat est
pass�e �a la couche r�eseau(encapsulation IP).
Ce mode ne r�esout pas une probl�ememajeur en mati�ere de s�ecurit�e : l'en-t ête
du paquet est inchang�e puisque produit par la couche IP. Il n'y a donc ni de
masquaged'adresseni de protection des options IP. Cependant ce mode est
relativement ais�e �a mettre en oeuvre.

4.3.2 Mo de Tunnel

Dans le mode tunnel, IPSec agit directement apr�es l'encapsulation IP. La
totalit �e du paquet IP est encapsul�e dans un paquet IPSecs�ecuris�e. Dans cecas,
l'en-t ête IP d'origine est prot�eg�eeet lesadressessont masqu�es.Ce mode est tr �es
utilis �e pour la mise en place de VPNs.

Le mode tunnel est utilis �e entre deux passerellesde s�ecurit�e (routeur,
�rew all, ?) alors que le mode transport sesitue entre deux hôtes.

4.3.3 Mo de Nesting

Le mode de Nesting utilise �a la fois le mode transport et le mode tunnel :
Un paquet IPSec et encapsul�e dans un paquet IPSec.
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4.4 Proto coles de s�ecurit �e (mo des d'encapsulation)

4.4.1 Authen ti�cation Header (AH)

AH permet d'assurer l'in t�egrit�e et l'authenti�cation de l'origine despaquets
IP mais pas la con�dentialit �e desdonn�ees.

Le paquet IP se voit a�ect �e d'un nouveau champ permettant de v�eri�er
l'authenticit �e des donn�ees. Ce champ contient un hash�e (digest MD5 ou
SHA-1) appel�e < Integrit y Check Value >. Aussi, la protection contre le rejeu
(r�einjection de paquet) se fait grâce �a un num�ero de s�equenceet permet
d'�eviter les attaques par inondation. Les param�etres de s�ecurit�e li �es �a la
communication sont identi� �es par un identi�an t unique (Security Parameters
Index) caract�erisant la Security Association (SA). C'est une combinaison de
l'adressedu destinataire et du protocole utilis �e.

Ce protocole donne les moyensde garantir :
- l'authenti�cation du paquet et de son �emetteur (si l'adressesourcedu paquet
est celle de l' �emetteur).
- L'unicit �e du paquet (pas de rejeu).
- L'in t�egrit�e desdonn�ees(aucunealt�eration volontaire ou non du paquet durant
le transport).

Seuls certains champs sont certi� �es dans le paquet : La version d'IP,
longueur de l'ent ête/des donn�ees/du paquet, les donn�ees(en mode tunnel ou
transport), l'identi�cateur de 
ux, Protocole ou ent ête suivant, AdresseIP de
la sourceet du destinataire.
Les autres ne le sont pas car il changent de valeur au cours de la dur�eede vie
du paquet (ex : TTL, Classetra�c ?).
Pour une protection totale du paquet IP, il faut utiliser le mode Tunnel.
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Les di� �erentes m�ethodesd'in t�egrit�e utilis �eesdans ce mode sont :

MD5 (Message Digest 5) : l'algorithme de hachage MD5 �a �et�e con�cu
par Rivest (un des concepteur de RSA). Il op�ere sur des blocs de 512 bits. Le
r�esultat d'un hashageMD5 est un digest de 128 bits (4 * 32 bits).

SHA-1 (Secure Hash Algorithme 1) : La NSA et le NIST s'ont �a
l'origine de cette m�ethode bas�eesur MD4. Il fonctionne avec des blocs de 512
bits, Cl�e de 160 bits.

L'application de ces m�ethodes sur un messageproduit un digest (hash�e)
permettant de certi�er l'in t�egrit�e et l'authenticit �e du message: Il est impossible
de retrouver le message�a partir du digest; Si un bit du messagechange, le
digest r�esultant est tr �esdi� �erent �a causede l'e�et d'avalanche.
D'autres algorithmes peuvent être utilis �es dan l'impl �ementation d'IPSec :
exempleMAC (bas�e sur DES).
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4.4.2 Encapsulating Securit y Payload (ESP) :

ESP permet de combiner, �a volont�e, plusieurs services de s�ecurit�e. A
savoir, la con�dentialit �e des donn�eespar l'utilisation d'un syst�eme de chi�re-
ment ; l'authenti�cation du paquet et de son �emetteur (l'adresse source du
paquet est cellede l' �emetteur) ; l'in t�egrit�edesdonn�ees(aucunealt�eration volon-
taire ou non du paquet durant le transport) et l'unicit �e du paquet (pas de rejeu).

If faut noter que service d'authenti�cation n'est pas obligatoire sauf si le
servicede con�dentialit �e n'est pas utilis �e.
Par opposition �a AH, qui ajoute seulement une en-tête suppl�ementaire au
paquet IP, ESP chi�re les donn�eespuis les encapsule.

ESP propose de l'authenti�cation de la même mani�ere que AH gr�ace �a
l'utilisation de donn�eesd'en-tête :
Le SPI (Security Parameters Index) permet de caract�eriser l'association de
s�ecurit�e utilis �eepour la communication (SA).
Les donn�eesd'authenti�cation contiennent la valeur de v�eri�cation d'in t�egrit�e
(ICV) permettant de v�eri�er l'authenticit �e desdonn�eesdu paquet.
Un num�ero de s�equencepour �eviter le rejeu.

Les donn�ees chi�r �ees sont contenues dans la partie < champ libre > (ou
PayLoad Data) du paquet. Ce champ contient �eventuellement aussi des
donn�ees de synchronisation. Du bourrage (Padding), peut être ajout �e si
n�ecessaire.Sa longueur est sp�eci� �eedans le champ pr�evu �a cet e�et.
En�n, le champs En-t ête suivant (Next Header) indique la nature desinforma-
tions contenuesdans le Payload Data (champ libre).
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Pour l'authenti�cation et l'in t�egrit�e des donn�ees, ESP utilise HMA C,
une �evolution des algorithmes de hashageclassiques.En e�et, il s'agit d'un
algorithme de hashing MD5 ou SHA-1 avec en plus l'utilisation d'une clef
secr�ete partag�ee entre les hôtes. Le hash�e chi�r �e repr�esente une signature du
message.

Les m�ethodesde cryptage utilis �e par ESP :
DES (Data Encryption Standard) : C'est une syst�eme de cryptage
sym�etrique mis au point par IBM : il met en jeu une cl�e unique pour chi�rer et
d�echi�rer les messages.La con�dentialit �e du messagereposedonc sur le secret
de cette cl�e. La transmission de la cl�e doit donc être s�ecuris�ee.Il op�ere sur des
blocs de 64 bits (dont huit derniers bits de parit �e).
3DES (T riple Data Encryption Standard) : 3DES consisteen l'utilisation
�a trois reprisesde DES. Ce qui le rend plus �able car il met en jeu trois clefs
di� �erentes, mais donc plus lent.

Par ailleurs, il existe deux codespour les protocolessanse�et :
Algorithme de chi�rage NULL
Algorithme d'authenti�cation NULL
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4.4.3 In ternet Key Exc hange

Ce protocole a pour but dans sa premi�ere phase de construction d'un
premier tunnel s�ecuris�e entre les 2 hôtes (le tunnel IKE). Il est utilis �e pour
g�erer les tunnels IPSec (la n�egociation desSAs et leur mise �a jour) constituant
la deuxi�eme phase du protocole IKE. Ce sont ces tunnels qui serviront aux
�echanges de donn�ees entre les hôtes. Cependant, IPSec o�re la possibilit�e
d'op�erer une authenti�cation manuelle, sansutiliser IKE.

Il est la combinaison de plusieurs autres protocoles:
ISAKMP , protocole de gestion des cl�es et des associations de s�ecurit�e pour
Internet : cadre g�en�erique permettant l'utilisation de plusieurs protocoles
d'�echangede cl�e
SKEME et Oakley , syst�emesd'�echangede cl�es.

Les di� �erentes �etapesdu protocole IKE :
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IKE Phase 1

Cette phase va servir �a la cr�eation d'une premi�ere cl�e qui va permettre
par la suite la g�en�eration de 3 autres cl�es d�erivant de celle-ci. Cette cl�e peut
être g�en�er�eeselon3 modeso�erts par IKE. Le mode <secretpartag�e> implique
que les hôtes partagent d�ej�a un secret qui permettra la mise au point de cette
cl�e. Le mode < Chi�remen t asym�etrique > sebasesur les crypto syst�eme�a cl�e
publique pour �echangerlesdonn�eessensibleset donc�etablir le secretpartag�e.Le
mode<Signature>, quant �a lui, sesert du chi�remen t asym�etrique pour signeret
authenti�er leshôtesalorsquele secretpartag�eest �etabli grâce�a Di�e-Hellman.

Une fois la premi�ere cl�e g�en�er�ee,elle est d�eriv�eeen 3 autres cl�esqui serviront �a
la cr�eation du tunnel IKE s�ecuris�e entre les hôtes (en fâ�te une association de
s�ecurit�e ISAKMP). L'une des cl�es sera utilis �ee pour l'authenti�cation, l'autre
pour le chi�remen t et la derni�ere serautilis �e lors de la phase2 du protocole.
Ce canal, s�ecuris�e, est ensuite utilis �e pour la deuxi�emephaseIKE.

Plus pr�ecis�ement, lors de cette phase, les �echanges permettent de d�e�nir
l'association de s�ecurit�e puis d'�etablir le secret partag�e et en�n d'authenti�er
les hôtes.

Il faut noter que le mode aggressif permet de limiter les communications
en utilisant certains param�etresd'o�ce. D'autre part, lesSA ISAKMP utilisent
un chi�remen t (DES ou 3DES) lors de l' �echangedesclefs de session.

IKE Phase 2

L'ob jectif de la deuxi�eme phase �a pour objectif de cr�eer les tunnels IPSec
(SA) pour les �echangese�ectifs entre les hôtes : Deux SA par hôtes, un pour
chaque sensde communication, conserv�eesdans la SAD (Security Association
Database).
C'est lors de cette phase que chaque hôte donne ses pr�ef�erencesen mati�ere
d'algorithme et �etablissent le mat�eriel cryptographique. Les cl�esde sessionsont
g�en�er�ees�a partir de l'une descl�esd�eriv�ees,g�en�er�eedurant la phase1 de IKE.
Cependant, lorsque le mode <Perfect Secrecy> est utilis �e, les hôtes doivent
�echangerde nouveaux secrets,cecia�n de couper la relation syst�ematiqueentre
les nouvellescl�esg�en�er�eset la cl�e de la phase1 IKE. Cet �echanges'e�ectue via
le protocole d'�echangeDi�e-Hellman.
Cette phase sert aussi �a sp�eci�er les �echangesdevant b�en�e�cier des services
IPSec (utilisation de la Security Policy Database),

Rapp els sur certains syst �emes utilis �es :
RSA (Riv est, Shamir, Adleman) :
RSA est un crypto syst�eme �a cl�e publique faisant intervenir une paire de cl�e
par intervenant, dans un �echanges�ecuris�e :
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Une cl�e priv �ee,utilis �eepar l' �emetteur du messagepour chi�rer. Cette cl�e n'est
jamais divulgu�ee.
Une cl�e publique, utilis �ee par le destinataire pour d�echi�rer le message.Cette
cl�e est divulgu�e �a tous lesdestinataire via, par exemple,un certi�cat num�erique
certi� �e par un CA.
Cet algorithme s'appuiesur la di�cult �edefactorisation dedeux nombresentiers.

Di�e-Hellman :
Il s'agit d'un algorithme d'�echange de clefs pour les algorithmes �a clefs
publiques. Cet algorithme permet un �etablissement d'un secretpartag�e entre 2
hôtes, et ce via un r�eseaunon s�ecuris�e.
DH est bas�e sur les nombres premiers, le modulo et le logarithme discret :
Une fois les paires de cl�es g�en�er�ees �a l'aide des donn�ees partag�ees, les cl�es
publiques sont �echang�eeset vont servir �a l'aide des cl�es priv �ees�a g�en�erer le
secret (une clef de sessionqui servira au cri�remen t des messages).Pour cela,
chaquehôte utilise sa clef priv �eeet la cl�e publique de l'h ôte distant pour cr�eer
la clef de sessioncommune.

5 Partie technique Ipsec

La principale impl�ementation libre sousLinux est Freeswan mais pour des
raisons politiques et internes, une partie des patchs sont refus�es (les patchs
de contributeurs am�ericains sont automatiquement refus�es). Ainsi, Freeswan
n'in t�egre pas le NAT traversal, les certi�cats (x509) ... De plus, le projet
freeswan a �et�e arrêt�e le 1er mars 2004.
C'est pour ces raisons que nous utilisons un fork (reprises du projet par un
autre groupe) appel�e openswan (http ://www.op enswan.org) qui int�egre tous
cespatchs qui apportent d'in t�eressantes fonctionnalit �es.Il existe aussi le projet
strongswan (http ://www.strongsw an.org/) qui proposent aussi ipsec avec
d'autres patchs.

Les protocoles IP �etant modi� �es, il faut donc modi�er la pile IP. Sous
linux, ceci sefait en patchant le noyau du syst�emeet en le recompilant.

5.1 Pro c�edure de compilation et installation de
ipsec/op enswan

Il est suppos�e que le kernel est correctement con�gur �e et les sourcesde celui
ci disponible dans /usr/src/lin ux.
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T�el�echargezla derni�ere version sur le site o�ciel (actuellement, la derni�ere est
la version 2.1.1).

# cd /usr/src/
# wget http://www.opens wan.o rg /c ode/o penswan-2. 1. 1.t ar .gz
# tar -zxvf openswan-2.1.1.t ar .g z
# cd openswan-2.1.1
# make kpatch # cette option va patcher le kernel pour ajouter les fonctionnalit� es ipsec
# make nattpatch > nat_patch
# cd ../linux
# patch -p1 < ../openswan-2.1. 1/ nat patch # pour obtenir la fonctionnalit� e de

nat traversal
# make menuconfig # pour verifier que les options IPSEC sont bien activ� ees

(dans la section Networking options)
Lancez la compilation du nouveau kernel (la proc�edure est variable selon
les distribs linux)

# cd ../openswan-2.1 .1/
# make programs install # pour installer les daemonset services n�ecessaires au
fonctionnement de openswan. Attention, les sources de la libraire de calcul

math�ematique gmp doivent être install� e pour pouvoir compiler openswan.

5.2 Utilisation de Ipsec en mode Road Warrior

Le mode road warrior est le mode qui permet �a un utilisateur distant de
se connecter au r�eseaupriv �e de l'entreprise comme si il �etait physiquement
pr�esent. C'est typiquement l'exemple de l'un employ�e qui veut seconnecterau
r�eseaude l'entreprise �a partir de chez lui.
La particularit �e r�eside dans le fait que l'utilisateur n'a pas une ip �xe. En
e�et, avec la plupart des fournisseurs d'acc�es internet, les ips sont allou�es
dynamiquement.
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Pour e�ectuer cette connexion, il faut chaque machine ai la cl�e public RSA
de l'autre machine pour valider le processusd'authenti�cation.
La partie de con�guration ipsecpour une connexionRoad Warrior sedivise en
deux parties
La partie Left (Local) et Right (Remote, distante).
Ainsi, pour la machine cliente, on va avoir :

conn road
left=%defaultrou te # Pour r�ecuperer l'ip dynamique
leftnexthop=%def aul tr out e #
leftid=@client_r oad_warr io r. example. com # Information locale
leftrsasigkey=0s AQPIPN9uI[ .. .] # Cl�e RSAde la machine road warrior
right=192.0.2.10 # Adresse ip de la passerelle ipsec
rightsubnet=10.0 .0. 0/ 24 # R�eseau priv� e g�er�e par la passerelle
rightid=@reseau. example. com # Information distante
rightrsasigkey=0 sAQOnwiBPt[. ..] # Cl�e RSAde la passerelle ipsec
auto=add # autorise mais ne lance pas la connexion au

d�emarrage d'ipsec

Pour le serveur ipsec, le fichier ipsec.conf aura l'apparence suivante :
conn road

left=192.0.2.10 # Adresse ip de la passerelle ipsec
leftsubnet=10.0. 0.0 /2 4 # R�eseau priv� e g�er�e par la passerelle
leftid=@reseau.e xampl e.c om # Information distante
leftrsasigkey=0s AQOnwiBPt[ .. .] # Cl�e RSAde la passerelle ipsec
right=%defaultro ute # Pour r�ecuperer l'ip dynamique
rightnexthop=%de fau lt rou te #
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rightid=@client_ road_warri or .ex ample .c om # Information locale
rightrsasigkey=0 sAQPIPN9uI [. ..] # Cl�e RSAde la machine road warrior
auto=add # autorise mais ne lance pas la connexion

au d�emarrage d'ipsec

Pour initier la connexion, il su�t de taper la commande : ipsec auto {up
road

Pour obtenir sur une machine la cl�e RSA public, il su�t de taper la com-
mande suivante : ipsecshowhostkey {left pour la machine "situ �ee" �a gauche ou
ipsec showhostkey {righ t pour l'autre cot�e. (les cl�es g�en�er�ees�a "gauche" et �a
"droite" sont similaires dansle casde RSA). Si la cl�e n'a pas�et�e g�en�er�eeau pre-
mier d�emarrage(ce que openswan fait normalement par d�efaut), il est possible
de la g�en�erer avec la commande: ipsec newhostkey {output /etc/ipsec.secrets
{hostname machine.example.com

Si le client se trouve derri�ere un NAT (ou appel�e aussi masquerading),
il faut absolument que le serveur ainsi que le client g�erent la RFC 3715
(IPsec-Network Address Translation (NAT)). Dans le cas contraire, le NAT
r�e�ecrivant les paquets la v�eri�cation AH (Authentication Header) d'ipsec va
rejeter le paquet et rendre impossibletoute connexion.

Cette con�guration va permettre �a la machine dite cliente d'acc�eder au
r�eseaupriv �e situ�e derri�erela passerelleet ainsi acc�ederaux ressourcesdu r�eseau
local. Le tout s�ecuris�e par le cryptage appliqu�e par ipsec.

5.3 Opp ortunistic encryption

L'opportunistic encryption (ou appel�e OE) est une fonctionnalit �e non
RFC ajout �ee par les d�eveloppeurs de freeswan sur le protocole IPSEC. Il a
pour int�er̂et de pouvoir n�egocier avec n'imp orte quel serveur (connu ou non)
acceptant l'OE la cr�eation d'un tunnel ipsec temporaire entre une machine et
l'autre.
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Pour cela, il utilise les propri �et�es des DNS pour pouvoir authenti�er la
machine distante.
Sansrentrer dans les arcanesdesDNS, il va faire une double v�eri�cation en se
basant sur les champs de commentaires de DNS (champs TXT).
Lorsqu'une machine se connecte �a une serveur ipsec g�erant l'OE, il va faire
deux r�esolutionsDNS :

{ une sur le champs de commentaire du reversede l'ip
{ une sur le champs de commentaire du nom annonc�e par ipsecdu serveur

Ainsi, lors du processusde connexion, l'ipsec va v�eri�er la pr�esencede cesdeux
champs. Et ceux, desdeux cot�esde la connexion.

Il est possible de tester l'existence de ces deux champs �a la main (ici
avec le programme host).

# host -t TXT machine.ecranble u. org
machine.ecranble u. or g TXT "X-IPsec-Server( 10)=81. 255.8 2. 6"
" AQNnycIot0WaNFL6LHInCoWnLz72qHb6Cvpw7Za3oWkWO5uksyKn2EN8Ckw

6N/bX2Opbz53h+PjFBUcyjO65UzamUqbOdiJemE0RZq2Jv1fmcAOTw+8oKoq6N
a0pMD3Nl9MP0bhrW5KnExTZ8I BAWIGF7yql FaSXW6r sCYmavkU+kHFo7NsEa0W
oHUwdzEscyapV0WR0Apvqu4t8 AB3pgkTg5/ Xpo2qD64QQybjk UFx7QKYLg7QX1
WcnwAgHW2""EyEz+Z9tAwoamhAG4Ckunbwm3ot8 mhu4EFdukrG+mXDOVPXiZ n
w3zmvWYDiJFdqcfl6oy8cbTmOao2UDoOGkjgzk+SE7L1EAod ipsec auto
--up net-to-netlhBU/z4 bi dc+y3xxcVs5NaCKOTXUVBw/q irO HnmCC+FYYg

bwS7qobaL1XOb+w7N2ip gba/f 6NFmxC+WHuTbepYv7+4i af aj eiz DQEeEYSZVD
7qFqe9H0HeY5jF+x+gKFKM/cgrMYEoBJQb3s2f4q WOnf6 s1Kv" "p1fCER+qD0U
Af4JZEbBAvNMWcdK6l l3 HkvwtfVl SaEW8Bs="

# host -t TXT 6.82.255.81.in-a ddr.a rp a.
6.82.255.81.in-a ddr. arpa CNAME 6.0-16.82.255.81. in -a ddr .a rpa
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6.0-16.82.255.81 .i n- addr. arpa TXT "X-IPsec-Server(1 0) =81.2 55.82 .6 "
" AQNnycIot0WaNFL6LHInCoWnLz72qHb6Cvpw7Za3oWkWO5uksyKn2EN8Ckw6N/b X2Opb

z53h+PjFBUcyjO65UzamUqbOdiJe mE0RZq2Jv1fmcAOTw+8oKoq6Na0pMD3Nl9MP0bhrW5K
nExTZ8IBAWIGF7yqlF aSXW6rs CYmavkU+kHFo7NsEa0WoHUwdzEscyapV0WR0Apvqu4t8 AB
3pgkTg5/Xpo2qD64QQybjkUFx7QKYLg7QX1WcnwAgHW2" "EyEz+Z9tAwoamhAG4Ckunbwm
3ot8mhu4EFdukrG+mXDOVPXiZ nw3zmvWYDiJFdqcfl 6oy8cbTmOao2UDoOGkj gzk+SE7L1E
AodlhBU/z4bidc+y 3xxcVs5NaCKOTXUVBw/qi rOHnmCC+FYYgbwS7qobaL1XOb+w7N2ip gb
a/f6NFmxC+WHuTbepYv7+4i af aje iz DQEeEYSZVD7qFqe9H0HeY5jF +x+gKFKM/cgr MYEoB
JQb3s2f4qWOnf6s1Kv" "p1fCER+qD0UAf4JZEbBAvNMWcdK6ll3 HkvwtfVlS aEW8Bs="

Pour rajouter ces champs, il faut g�en�erer la cl�e public. Il existe un pro-
gramme inclus dans openswan qui permet de g�en�erer l'enregistrement DNS au
format utilis �e par BIND (principal serveur DNS sur le net) :

# ipsec showhostkey --txt @`hostname--fqdn` # la partie entre entre backquote permet de r�ecuperer le nom de la machine

Une fois le processusde v�eri�cation et d'�echange des cl�es a �et�e e�ectu �e,
un tunnel est e�ectu �e de mani�ere transparente entre les deux machines. Par
exemple, si une machine g�erant l'OE essaye de consulter un site internet
h�eberge sur une machine supportant cette technologie, la s�ecurisation se ferra
automatiquement.

Le projet freeswan met �a disposition publique une machine de test pour
v�eri�er que cette fonctionnalit �e marche de mani�ere correcte. Ainsi, si on essaye
de se connecter (quelque soit le protocole) sur la machine oetest.freeswan.org,
le tunnel va être mis en place pour une certaine dur�ee.

Le tunnel ainsi obtenu est similaire �a celui que l'on a pu obtenir pr�ec�edemment
en dehorsdu fait qu'il a une dur�eede vie.

# ipsec eroute
0 193.17.15.19/32 -> 81.255.82.7/32 => tun0x1002@81.255.8 2. 7

Si on sni�e le r�eseau,on ne va voir que des informations chi�r �eescirculer,
sansmêmed'informations quant au port de destination ou source.Voila ce que
tcpdump nous retourne quand on sni�e une connexioncrypt �ee.

Entête : 14:16:52.493098 81.255.82.7 > 193.17.15.19:
ESP(spi=0x629ad466,s eq=0x19)
Contenu du packet : E..h^U..42..Q.R.. ... b. .f. .. .. B.. +. ... .- .o /|. .. .
.]q.g[...Y.".... .y .. 4r. .P.". .Kx. .
Entête : 14:16:52.493199 193.17.15.19 > 81.255.82.7:
ESP(spi=0xf9e66f ad,s eq=0x1b)
Contenu du packet : E..`i...@2......Q .R. .. o.. .. .. ..< .. ^.. .z 9Rt.. ..
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.Q..~6..Y..8..:n .G.. .Q, .. ... I. .. wx..

Alors que si la connexionn'avait pas �et�e chi�r �e, on aurait obtenu bien plus
d'informations, tel que le port source,de destination, les num�erosde s�equence
et surtout le contenu du paquet :

Entête : 14:19:29.709798 81.255.82.7.21 > 193.17.15.19.3611 1:
P 62:94(32) ack 11 win 32416 <nop,nop,timesta mp90859454 188978569>
(DF) [tos 0x10]

Contenu du packet : 220 ProFTPD1.2.9 Server (Debian) [brannigan.ecranb leu .o rg ]..
Entête : 14:20:42.840999 193.17.15.19.3611 3 > 81.255.82.7.21:
P 11:26(15) ack 94 win 5840 <nop,nop,timestam p 188985899 90866560>
(DF)

Contenu du packet : PASSmon_pass..

In t êret de l'OE L'opportunistic encryption est tr �es int�eressante pour
s�ecuriser les 
ux sur internet. Si toutes les machines utilisaient ce syst�eme, les
probl�emesde s�ecurit�e a l' �echelle d'in ternet seraient sensiblement diminu�es�etant
donn�e que tous les 
ux sont automatiquement crypt �esentre deux p�eriph�eriques.
Mais malheureusement, cette technologieest di�cile �a d�eployer pour principale-
ment trois raisons :

{ elle est sp�eci�que �a Free/Swan et �a sesforks (openswan/strongswan) au-
cuneautre impl�ementation d'ipsec ne l'impl �ementant jusqu'�a maintenant.

{ elle n�ecessiteune d�el�egationde la r�esolution inversede sonadresseip pour
pouvoir rajouter les champs commentaires n�ecessaires.

{ le proc�ed�e d'authen�cation reste relativement long selon les crit �eres
habituellement tol�er�e en r�eseau: il faut en e�et entre 2 et 4 secondespour
v�eri�er les cl�es(en grande partie dû �a la "lenteur" de la r�esolution DNS).

D'autres m�ethodes de mise en place de la connexion OE sont actuellement �a
l' �etude (en particulier un draft d'une RFC pour utiliser IKE (Internet Key
Exchange) au lieu desserveurs DNS).

5.4 R�eseau �a r �eseau

Le mode de r�eseau�a r�eseaupermet d'in terconnecter deux r�eseauxd'en-
treprise distante. Par exemple,dans le cas d'une entreprise ayant deux locaux
distants ayant besoin d'utiliser des ressourcesr�eseaucommunes (serveur de
�c hier, acc�esau serveur de messagerie...). Il va être n�ecessaired'in terconnecter
les deux r�eseaux.La solution d'une connexion physique entre les deux locaux
est la plupart du temps inenvisageablecar tr �escoûteuse.La solution d'un VPN
sur Internet interconnectant les deux r�eseauxest donc la plus �economiqueet
r�ealiste d'un point de vue technique.
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Pour interconnecter les deux r�eseaux,il faut interconnecter les deux passerelles
et autoriser l'acc�esaux r�eseauxqu'elles g�erent.

La con�guration n�ecessairepour interconnecter les deux r�eseauxpr�esent�es
dans le sch�emaest la suivante :

conn net-to-net
left=217.167.120 .13 4 # ip publique de la passerelle du r�eseau A
leftsubnet=192.1 68. 1. 0/2 4 # R�eseau priv� e de l'office A
leftid=@officea. masociet e. com # identifiant de la passerelle
leftrsasigkey=0s 1LgR7/oUM[.. .] # Cl�e RSAde la passerelle
leftnexthop=%def aul tr out e # R�ecup�ere la route de la passerelle
right=81.255.82. 5 # ip publique de la passerelle du r�eseau B
rightsubnet=192. 168.2 .0/ 24 # R�eseau priv� e de l'office B
rightid=@officeb .masocie te .c om# Identifiant de la passerelle
rightrsasigkey=0 sAQOqH55O[.. .] # Cl�e RSAde la passerelle
rightnexthop=%de fau lt rou te # R�ecup�ere la route de la paserelle
auto=add

Dans ce cas, il n'y a pas �a intervertir les deux d�e�nitions (right/left).

Pour initier la connexion, la commandeest :

# ipsec auto --up net-to-net

Si le processussed�erouleparfaitement, ipsecva produire l'a�c hagesuivant :

104 "net-to-net" #223: STATE_MAIN_I1:initiate
106 "net-to-net" #223: STATE_MAIN_I2:sent MI2, expecting MR2
108 "net-to-net" #223: STATE_MAIN_I3:sent MI3, expecting MR3
004 "net-to-net" #223: STATE_MAIN_I4:ISAKMPSA established
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112 "net-to-net" #224: STATE_QUICK_I1:initiate
004 "net-to-net" #224: STATE_QUICK_I2:sent QI2, IPsec SA established

On peut v�erifier que le tunnel est bien �etabli gr âce �a la commande:

# ipsec eroute
0 192.168.1.0/24 -> 192.168.2.0/24 => tun0x1002@81.255.82. 5

Ainsi, toutes les machines reli�esau r�eseaude l'o�ce A seront accessibles�a
celle du r�eseaude l'o�ce B et r�eciproquement. Ce qui potentiellement entra �̂ne
desprobl�emesde s�ecurit�e car si un desdeux r�eseauxvenait �a être compromis,
le pirate aurait un acc�esfacile et rapide �a l'autre r�eseau.

6 Connexion Ipsec entre machines Windo ws et
Lin ux

6.1 Pr �e-requis

Comme nous l'avons vu pr�ec�edemment, IKE assure la n�egociation des
param�etres de la connexion IPSec. Il n�egocie les algorithmes utilis �es, les cl�es,
les dur�eesde vie, etc.
Di� �erentes m�ethodespour g�erer les cl�essont possibles:

{ Secretspartag�es : n�ecessiteun secret connu et partag�e entre les entit �es.
Il est appel�e le "pre-shared secret" et va servir de base �a l' �elaboration
de la cl�e m�ere qui va elle-m̂eme servir lors de l'authenti�cation �nale. il
faut installer la cl�e sur chacunedesmachines, il y a une cl�e par couple de
machines.

{ Kerberos: fonctionne en environnement Microsoft
{ DNS : m�ethode de choix pour FreeS/WAN, encorenouveau,ne fonctionne

qu'avec certains serveurs DNS, n'est pas disponible pour Windows 2000,
reposesur la con�ance que l'on peut faire au DNS.

{ Certi�cats x509ou mode Signature : Sebasesur l'utilisation de certi�cats.

Le but est d'�etablir un VPN entre une machine Windows cliente et un
serveur Linux dans l'optique de d�emontrer l'in terop�erabilit �e des di� �erentes
impl�ementations d'Ipsec sur des plateformes h�et�erog�enes. Windows XP et
2000 incluent le mode \Certi�cat" en standard (il n'y aura rien �a installer de
particulier sur lesposteWindows), nousnousbaseront donc dessuspour la mise
en pratique. Nous expliqueront dans un premier temps ce mode Certi�cats.
L'impl �ementation d'Ipsec devra comporter du côt�e serveur, le patch X.509
permettant la gestion descerti�cats d'authenti�cation.
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6.2 G�en�eralit �es

La certi�cation est le proc�ed�e qui permet de relier une cl�e publique �a un
individu, une organisation ou autre entit �e. La validation est l'action de v�eri�er
qu'une certi�cation est toujours valide.
Le certi�cat est un document �electroniqueattestant qu'une clef publique appar-
tient r�eellement �a un individu ou �a une organisation. Il est possiblede transmet-
tre uneclef publique enauthenti�an t sonpropri �etaire, mais tous lesdestinataires
doivent faire con�ance �a l'autorit �e de certi�cation qui aura �emis le certi�cat.

6.3 D�e�nitions

Un certi�cat permet d'assurer l'identit �e du propri �etaire de la clef publique
qu'il contient.
La premi�ere m�ethode consiste �a �etablir une relation de con�ance directe avec
le d�etenteur de la clef publique (princip e du protocole PGP)
La secondem�ethode consiste�a ceque tous les intervenants d'un �echangefassent
con�ance en un tiers appel�e Autorit �e de Certi�cation (CA pour Certi�cation
Authorit y), qui se chargera de v�eri�er l'identit �e du propri �etaire de la clef
publique, de d�elivrer et de signer le certi�cat assurant la relation. L'autorit �e de
certi�cation aura en charge de pr�eciser les m�ethodologiesmisesen place pour
v�eri�er les identit �es des propri �etaires des certi�cats, pour assurer la p�erennit�e
desinformations dans le temps, etc.
Le format d'un certi�cat est d�e�ni par le standard X.509

Le but de la gestion par certi�cats est de rendre automatique la distri-
bution descl�esentre toutes les entit �esparticipant �a une transaction donn�ee.
Lors de la phased'authenti�cation, IKE utilise les \RSA signatures" (certi�cat
num�erique au format X.509 authenti� �e par une signature RSA). Dans cette
architecture tri-parties avec les 2 peers et l'autorit �e de certi�cation (ayant
d�elivr�e et sign�e les certi�cats), chaque peer re�coit un certi�cat �emanant d'une
autorit �e de certi�cation. les deux machines signent leurs certi�cats avec leurs
clefs priv �eeset les cryptent avec leurs clefs publiques (elles mêmesayant au
pr�ealable�et�e sign�eespar l'autorit �e de certi�cation), puis l'envoie �a l'autre peer.
L'identi�cation de l' �equipement distant va donc se faire au moyen du certi�cat
re�cu du serveur de certi�cat par l' �equipement voulant r�ealiser l'identi�cation.

6.3.1 Format des certi�cats X509

{ Premi�ere version : 1988
{ Deuxi�emeversion : 1993
{ Troisi�emeversion : version actuellement utilis �ee (X509v3). Cette version

contient desextensionsqui augmentent la 
exibilit �e descerti�cats.

Un certi�cat contient les donn�eessuivantes :
Certi�cate format version (Ce champ donne la version du certi�cat : 1, 2
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ou 3)
Certi�cate serial num ber (Num�ero de s�erie unique pour l'autorit �e de
con�ance qui a �etabli le certi�cat qui l'identi�e de fa�con unique. C'est ce
num�ero de s�erie qui serapost�e dans la liste de r�evocation en casde r�evocation.
)
Signature algorithm iden ti�er for CA (D�esigne les algorithmes utilis �es
pour signer le certi�cat : (norme ISO). Il s'agit d'un algorithme asym�etrique et
d'une fonction de hachage.Exemple : RSA with SHA . )
Issuer X.500 name (Nom de l' �emetteur du certi�cat. Sp�eci�e le DN (Dis-
tinguished Name) dans la norme X.500 du CA qui a g�en�er�e le certi�cat. o =
organization name c = country )
Validit y perio d (P�eriode de validit �e du certi�cat. Donne les dates de d�ebut
et de �n de validit �e.)
Sub ject X.500 name (Nom de propri �etaire du certi�cat (celui qui poss�edela
clef priv �eecorrespondant �a la clef publique contenue dans le certi�cat. Sp�eci�e
le DN dans la norme X.500. O = organization C = country CN = name)
Sub ject public key information (Ce champ contient la valeur de la cl�e
publique du d�etenteur du certi�cat et les algorithmes avec lesquelselle doit
être utilis �ee.Exemple : RSA with MD5)
CA signature (C'est la signature de l'autorit �e de certi�cation (CA). Cette
signature est e�ectu �ee en passant l'ensemble du certi�cat au travers d'une
fonction de hachage puis en chi�ran t le r�esultat �a l'aide de la cl�e priv �ee de
l'autorit �e de certi�cation.)

Ces informations sont certi� �ees être justes par une autorit �e de certi�ca-
tion (Certi�cation Authorit y ou CA ; par exemple Verisign) qui est cens�e
v�eri�er les informations avant de valider le certi�cat, notamment le " Distin-
guishedName ". Pour cela, le CA hache et signe le certi�cat �a l'aide de sa cl�e
priv �ee. Il su�t donc de connâ�tre sa cl�e publique largement distribu �ee pour
v�eri�er la validit �e d'un certi�cat distribu �e par elle.

6.4 Mise en application

6.4.1 Cr �eation de l'autorit �e de certi�cation sur le serveur Lin ux

Cette autorit �e permettra par la suite de valider l'ensemble des certi�cats
pour le serveur et les clients.

./CA.sh -newca
Sp�ecification des informations :

C=FR,S=France,L=Pari s,O=Ledru, CN=zoid berg. ecr anbl eu. or g,Email =sylv est re @ledr u. inf o

Obtention du certificat : /etc/ipsec.d/cac ert s/ cacer t. pem
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6.4.2 Cr �eation du certi�cat de la passerelle

./CA.sh -newreq

./CA.sh -sign

zoidb erg.ecran bleu.org est le nom de la passerelle.
zoidberg.ecranbleu.org.pem : certi�cat de la passerelle(contient la cl�e publique)
zoidberg.ecranbleu.org.key : cl�e priv �ee

mv zoidberg.ecranble u.o rg .pe m /etc/ipsec.d/cert s
mv zoidberg.ecranble u.o rg .ke y /etc/ipsec.d/priv at e

Mise �a jour de /etc/ipsec.secrets :

RSAzoidberg.ecranbl eu. or g.k ey "PassGateway"

6.4.3 Cr �eation d'un certi�cat pour un clien t Windo ws

On g�en�ereen premier lieu un certi�cat standard.
Windows n�ecessitede convertir les deux �c hiers .pem et .key en un �c hier .p12

openssl pkcs12 -export -in winHost.zoidber g.e cr anble u. org .p em
-inkey winHost.zoidberg. ecra nbl eu.or g. key
-certfile /etc/ipsec.d/cac er ts/ cacer t. pem
-out winHost.zoidberg .ec ra nbleu .o rg. com.p12

La machine Windows doit poss�ederce�c hier .p12et le certi�cat de l'autorit �e
de certi�cation du serveur.

Le certi�cat utilis �epour IPSecestassoci�e �a l'ordinateur et non pas�a l'utilisa-
teur commeon aurait pu l'imaginer. Windows poss�ede3 cat�egoriesde magasins
de certi�cats qui correspondent aux 3 comptessuivants :

{ Le compte de l'ordinateur (global)
{ Le compte de l'utilisateur (un par utilisateur)
{ Le compte du service(un par service)

Par ailleurs le magasin peut correspondre �a un magasin physique (carte �a
puce ou token USB) ou logique (rang�e dans le registre). Cependant seul un
utilisateur peut avoir un magasin physique. En outre il n'est pas possible de
prot�egerpar un mot de passela cl�e priv �eeassoci�eeau certi�cat de l'ordinateur
car le processusdoit pouvoir s'ex�ecuter sans intervention humaine (il n'a pas
de fen̂etre pour demanderun code).

La cl�e priv �ee et les certi�cats doivent être import �es �a l'aide de la MMC
(Microsoft Management Console).

On utilisera, pour g�erer les politiques de s�ecurit�e, un outil recommand�e
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sur le site Freeswan (ipsec.exe). Celui-ci permet, associ�e �a un �c hier de
con�guration de sp�eci�er les connexionspossibles.

conn road
left=%any
leftsubnet=81.51 .2 26. 209
right=81.255.82. 6
rightsubnet=192. 168.1 0. 0/2 4
rightca="C=FR,S= France, L=Cre te il, O=Miage, CN=zoidberg.ecr anble u. org ,e mail= sylve st re"
network=auto
auto=start
pfs=yes

La syntaxe est tr �esproche du langagede description du �c hier de con�gu-
ration /etc/ipsec.conf du serveur Linux.

6.5 Conclusion sur la certi�cation

Les certi�cats utilis �es par IPSec sont associ�es �a la machine et non �a une
personnephysique. Il est quasiment impossiblede prot�egerpar un mot de passe
la cl�e priv �ee.IPSecapporte une bonne garantie que l'on dialogueavec la bonne
machine mais n'o�re rien en mati�ere d'authenti�cation de l'individu. Le risque
le plus banal est le vol de l'ordinateur portable. Il faut être su�sammen t r�eactif
dans la gestion des listes de r�evocation. La protection de la cl�e priv �ee repose
enti �erement sur le syst�emed'exploitation.

7 Failles des VPN

7.1 In tro duction

Cette partie ne constituera pas une banale r�ecapitulation desfailles relat�ees
dans des listes de di�usion comme\ bugtrack " sansint�er̂et p�edagogiquemais
bel et bien les questions qui sont pos�eeslors de la mise en?uvre de r�eseaux
virtuels priv �es.
Il est possible de d�e�nir plusieurs axes de r�e
exion pour plusieurs types de
failles :

{ Lesprobl�ematiquesrelatives�a l'essencemême,le principe fondamental du
VPN.

{ Lesprobl�emessoulev�espar lesprotocolesutilis �essuivant le type de VPN �a
di� �erents niveaux OSI ou di� �erentes �etapesde phasescritiques pr�ealables
ou lors du d�eroulement de l' �etape du chi�remen t.

{ Les architectures r�eseauxinh�erentes �a cessolutions en fonction du besoin
de l'utilisateur.

{ Les failles d'impl �ementation de cette solution c'est-�a-dire au sein même
desprogrammesutilis �es(clients ou serveurs).
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Dans le cas pr�esent même si cette expressionest tr �es populaire dans les
salonsde s�ecurit�e, elle illustre une partie des questions �a se poser concernant
les VPN.

\ Le niveau d'une châ�ne de s�ecurit�e est �egal �a celui de son maillon le plus
faible ".

Autrement dit, s�ecuriser la plupart des aspects d'une solution en en occul-
tant certains pr�etextant qu'ils appartiennent �a d'autres domaines ne permet
pas de s�ecuriser une architecture. Par cette notion de \ s�ecuriser ", il n'est
pas question de pr�etendre que la solution est inviolable mais bien de garantir
un niveau minimum de s�ecurit�e dans le cadre d'une classi�cation des risques
op�erationnelsselondesaxesaujourd'hui consensuels(Auditabilit y, Availabilit y,
Integrit y, Con�dentialit y).

Nous allons maintenant voir plus en d�etails les probl�ematiquesqui m�eritent
d' être soulev�ees.

7.2 VPN : \ Cesam ouvre toi "

Voici le principe du VPN r�eduit �a sa plus simple expressionmais elle su�t
�a comprendrel'id �eequi consiste�a dire que commedans le cadre de ce genrede
solution si une isolation (chi�remen t, contr ôle de l'in t�egrit�e etc.?) est assur�ee
entre par exempleun client VPN �a Lyon et le serveur qui setrouve �a Grenoble,
quiconque r�eussit par un quelconque moyen �a compromettre la s�ecurit�e du
client s'ouvre les portes du r�eseaudistant. Cette id�ee si elle parait triviale est
lourde de cons�equencecar elle peut se traduire concr�etement par l'acc�es �a des
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partages NFS ou netBios, la modi�cation d'entr �eesdans les annuaires Ldap,
l'acc�es�a la comptabilit �e de l'agencede Grenoble, etc.

En r�ealit�e cette situation fait imm�ediatement penser �a une architecture
pare-feu de type Bastion.

Il est important d'expliquer, et ceci rejoint l'id �eeque sefait W.R Bellovin(*)
des laboratoires Bell, que le terme de �rew all est en r�ealit�e dans la plupart des
cerveaux des administrateurs r�eduit �a sa plus simple expressionconcr�ete : le
�ltre de PDU(**) (Proto col Data Unit) suivant le niveauOSI o�u l'on setrouve.

(*) Steven M Bellovin est chercheur pour les laboratoires Bell AT&T et est
un pionnier des scienti�ques qui se sont pench�es sur la question de la s�ecurit�e
et du chi�remen t, il est membre de la \ National Academy of Engineering ".

(**) l'unit �e de donn�eede chaque couche OSI commeles N-PDU (N comme
Network) peuvent être des "datagrammes" IP ou les T-PDU (T comme
Transport) peuvent être des "segments" dans le cas de TCP , les LPDU (L
comme Link) des \ trames " dans le cas de la couche de liaison. On devrait
en r�ealit�e parler d' \ architectures pare feu ", les deux plus courantes sont les
suivantes :

Une seuleDMZ (partie du r�eseaudans restriction d'acc�es) :

Et l'architecture en bastion cit�ee plus haut ou une seuleet mêmemachine
d�edi�ee constitue le �rew all (�ltre de paquets), ce peut être un routeur (Cisco
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proposedes�ltres dans sesrouteurs) ou une machine avec un syst�emer�eduit �a
sa plus simple expression.
Cette solution n'est pas moins s�ecuris�eeque l'autre plus complexecela d�epend
enti �erement du contexte.

Revenons�a notre situation du client VPN danssonr�eseaupriv �e, la premi�ere
solution qui vient �a l'esprit est de s�ecuriser le client en faisant desmises�a jour
r�eguli�eresdu noyau, du syst�eme (d�emons,softs) et de �ltrer correctement via
un \ pare feu " commeiptables etc.

En r�ealit�e, la porte d'entr �eedu r�eseaudistant a �et�e d�eport �e dans ce r�eseau
local et n�ecessiteune architecture un minimum s�ecuris�ee et en l'occurrence
centraliser la s�ecurisation sur le client revient �a en faire un bastion du point de
vue du r�eseaudistant.

7.2.1 Questions sur les proto coles utilis �es

Les protocolesutilis �es d�ependent bien ŝur au moins du type de VPN que
l'on met en oeuvre Ici nous prendrons commecas les VPN l�egersdu type PPP
over SSH.

Dans ce paragraphe il est question des protocoles qui font l'ob jet de la
s�ecurisation (couche OSI > 2) et non de ceux sous-jacents �a un r�eseauxlocal.

Sur le papier le fait d'utiliser par exempleRSA en algorithme de chi�remen t
sym�etrique pour rendre la cl�e de sessionsecr�ete pourrait laisser imaginer que
cette phaseest ŝure or en passant par l'attaque frontale par factorisation de la
cl�e publique RSA (n=p q et PGCD(p,q)=1) �a cellesbas�eessur le mauvais choix
de l'exposant publique (WIENER, DE WEGER) entre autres ou la simple
faille d'impl �ementation ou de protocole il n'est pas cens�e de faire con�ance en
du chi�remen t sansseposerde questions.
Par ailleurs GnuPG proposepar exempleen plus de leur outil un petit utilitaire
dit g�en�erateur d'entropie (�a d�ecortiquer!) cequi montre bien que leur seul outil
ne peut être en soi une solution �a tous les probl�emes.

Si g�erer les trousseauxde cl�e de fa�con non automatique r�eduit les chances
en apparencede voir l'in t�egrit�e de cesdonn�eescompromisesil n'en n'est rien.
L'administrateur qui envoie cesdonn�eespar mail par exempledoit s'assurerde
la s�ecurit�e (con�dentialit �e, int�egrit�e) desconnexionsg�en�er�ees.En l'occurrence,
le fait que le messageen clair (donn�eesqui suivent la commande DATA du
protocole SMTP termin�ees par un \ . " �nal) circule sur parfois plusieurs
relais SMTP fait dors et d�ej�a trembler . Quelqu'un pourrait r�etorquer qu'il est
possiblede chi�rer le messageavecGnuPG par exemple.Oui mais comment se
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communiquer les cl�espubliques? Le poissonsemort la queue.

L'utilisation de certi�cats sign�es (digest) par une autorit �e de certi�cation
comme Verisign oblige d'un part �a d�epenserde l'argent et d'autre part �a faire
con�ance �a un tiers.

En r�ealit�e le protocole d'�echange des cl�es dans le cas d'une grosseinfras-
tructure se doit d' être automatis�e car personne n'a le temps de g�erer cette
phase.Des protocolescommeIKE proposent une solution.

7.3 Les architectures R�eseaux : Le p�erim �etre des VPN

7.3.1 Passerelle mais pourquoi ?

Avant toute chose, consid�erons un cas tr �es pr�esent aujourd'hui d'un
r�eseaulocal Ethernet avec par exemple des Vlan taggu�es, des routeurs pour
interconnecter les di� �erents r�eseauxet une passerelled�evou�ee pour permettre
aux stations du r�eseauinterne d'acc�eder au Net.

Une descaract�eristiquesde l'in ter connecteurnomm�e \ passerelle" est qu'il
est capabled'assurerla traduction d'un protocolede niveauOSI R�eseau(couche
3). Concr�etement un routeur pourra interconnecter deux r�eseaux HDLC et
CSMA/CD (Ethernet) alors que la passerelleelle pourra interconnecter deux
r�eseauxIP et X25 respectivement.

La raisonpour laquelleon appelledansnotre casl'acc�esau Net unepasserelle
est qu'elle assurela traduction entre le monde OSI (CSMA/CD(IP(TCP par
exemple)avec un monde non OSI (le net) bas�e sur TCP/IP .

Autrement dit lesdonn�eesde niveau2 transmisespar la station initialement
(adresseMAC sur 48 bits, donn�eesetc.) ne seront pascommuniqu�eesau monde
ext�erieur par la passerelle.

Cette explication est n�ecessairecar c'est justement ce monde l�a que les
VPN proposent de s�ecuriser.Le p�erim�etre desVPN est donc cens�e selimiter �a
s�ecuriser l'in terconnexion via Internet de r�eseauxlocaux pour donner l'illusion
d'un r�eseaupriv �e (adresseIP de type priv �e A, B, C) alors que tout passepar
Internet.

7.3.2 A ttaque ARP (couc he de liaison OSI)

Si les couches plus bassescomme CSMA/CD sont utilis �ees alors il est
possibled'exploiter des failles de cescouchesqui, plus ellessont de bas niveau
(les failles et les couches), plus il est di�cile de les contrer.
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Parlons maintenant un peu de l'attaque d' \ ARP cache poisonning " dans
notre cas.

Sansexpliquer en d�etail le fonctionnement d'ARP/RARP il est important
de savoir que ce protocole est du type \ cry for help " c'est-�a-dire bas�e sur un
reqûete de type 'who-is' en broadcast (@mac de destination FF-FF-FF-FF-
FF-FF) pour demander �a qui de droit �a quelle adresseMAC correspond telle
adresseIP. Le propri �etaire habituel ou occasionnel(DHCP) de cette adresseIP
va recevoir cette trame commetout le monde et r�epondre cette fois en unicast
qu'il poss�edetelle adresseMAC.

Cependant ce genrede conversationsg�en�ere du tra�c r�eseauet un syst�eme
de cache ARP est utilis �e pour ne pas demander �a chaquefois qui est qui. C'est
la raison pour laquelle le temps de r�eponseau premier \ ping " (messageICMP
de type echo, type 8 code 0) sur une machine du r�eseaulocal est toujours plus
grand que les suivants.

Ex�ecuter une reqûete ARP en unicast (autoris�e par la RFC) pour demander
une conversion en forgeant sa propre trame (arp-sk de frederic Raynal ou
Nemesispour win32) en usurpant l'identit �e IP d'un hôte mais avec sa propre
adresseMAC occasionneraune mise �a jour du cache ARP du destinataire avec
de faussesdonn�ees.Plus tard le destinataire enverra �a l'IP de l'attaquan t toutes
les trames destin�ees�a l'h ôte dont l'identit �e r�eseauaura �et�e usurp�ee.

Une solution qui n'en est pas une est le cache statique (lourd �a administrer)
mais Sun proposesousSolaris d'augmenter la fr�equencede rafra�̂chissement du
cache ARP.

Dans notre cas pr�ecis du client VPN qui tente de joindre son serveur en
chi�ran t sesdonn�eesil �emettra comme tout le monde une trame CSMA/CD
vers la passerellemais avec l'adresse MAC de l'attaquan t qui pourra par
exemplefaire un \ drop " de toutes les trames (option -mac de iptables) venant
du client et cr�eer ainsi un d�enis de service.

La conclusion de cette simulation est que même un VPN est soumis aux
failles de couchesOSI dont il n'a pas �a s'occuper.

7.3.3 Les failles d'impl �ementation

Les failles d'impl �ementation des VPN sont facilement accessiblespour qui
acc�ede le r�eseaudes r�eseauxvia des sites comme \ securityfocus ", \ secu-
riteam " ou les listes de di�usion sp�ecialis�ees(bugtrack). Certains articles de
\ Phrack " pourraient être amen�es �a en parler un jour donc il faut les lire (en
anglais)
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Nous citerons 3 failles �a titre d'exemple �a savoir la vuln�erabilit �e IPSEC
CISCO du \ group password " qui peut occasionnerdesd�etournements de ses-
sionsou desattaques du type \ Man In the Middle "
Ref : http ://www.cisco.com/w arp/public/707/ cisco-sn-20040415-grppass.shtml

Ou encore la faille SSL trouv �e par l' �ecole polytechnique de Lausanne en
F�evrier 2003Ref : http ://lasecwww.ep
.c h/memo ssl.shtml

En�n la plus r�ecente de Avril 2004:
Cible : gentoo Soft : le package Racoon

http ://www.lin uxsecurity.com/advisories/gentoo advisory-4207.html

Il en existe d'autres commedesbu�ers over
o ws desclients VPN Cisco par
exempledansdi� �erenteszones(heapstack bssetc.) de la m�emoirepour ex�ecuter
du code malveillant via un shellcode.

7.4 Av antages et incon v�enients de la solution PPP

7.4.1 TCP over TCP

Encapsul�e au sein du champ DATA d'un segment TCP rien de moins qu'un
autre segment TCP peut être lourd de cons�equencecar il s'agit ici d'un mode
de connexionconnect�e synchrone. Sansentrer trop dans le d�etail et les notions
de \ piggybacking " et d'acquittement de trame, il faut savoir qu'apr�esla phase
d'initiation de connexionTCP appel�eeTCP three way handshakequi a pour but
la synchronisation de part et d'autre du r�eseaulessegments TCP sont s�equenc�es
par un num�erode s�equenceinitialement choisi al�eatoirement ISN (*). Cenum�ero
incr�ement�ede la taille desdonn�eestransmises(explicit data segment length) va
donner le num�ero d'acquittement de ce segment.

(*) La commandeHping2 permet devisualiser lesNum�erosdes�equenceTCP.

Source : man hping2
#hping2 win98 --seqnum -p 139 -S -i u1 -I eth0
HPINGuaz (eth0 192.168.4.41): S set, 40 headers + 0 data bytes
2361294848 +2361294848
2411626496 +50331648
2545844224 +134217728
2713616384 +167772160
2881388544 +167772160
3049160704 +167772160
3216932864 +167772160
3384705024 +167772160
3552477184 +167772160
3720249344 +167772160
3888021504 +167772160
4055793664 +167772160
4223565824 +167772160
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Dans le casd'un probl�emed'ordonnancement de segment, l' �emetteur r�e�emet
le segment dit 'perdu'. Mais pour laisserune chance�a sonpair il est possiblede
sp�eci�er un taille de fen̂etre de transmission (deuxi�emedemi mot de 16 bits du
4�emeoctet de l'ent ête �xe du segment TCP). Dans le caspr�ec�edent, la fen̂etre
serad�ecr�ement�eede la taille de la donn�eetransmise.

Ce m�ecanismeest en plus appuy�e sur le biggybacking c'est-�a-dire que un
pair acquitte le segment pr�ec�edemment re�cu en mêmetemps qu'il en envoie un
nouveau.

Il est simple d'imaginer que ce 'time-out' s'il est di� �erent dans le segment
TCP p�ere et dans son �ls encapsul�e peut g�en�erer jusqu'�a la terminaison de la
connexion.

Citons comme solution �a ce probl�eme, l'exemple de CIPE (Olaf Titz), qui
lui fonctionne en UDP c'est-�a-dire en mode non connect�e ce qui ôte les soucis
de synchronisation en g�en�eral.

Cependant la solution de PPPD commeil est dit dans la revue MISC n� 10
ne n�ecessitepasd'installation de logiciels suppl�ementaires et mêmesi SSHpeut
sou�rir de certaines faiblesses,il reste un standard pour s�ecuriser la connexion
entre un client et un serveur.
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